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INFORME DE AUDITORIA No. 007-2022 SISTEMAS Y FACTURACION UNIMOS S.A E.S.P

REALIZACION DE LA AUDITORIA 21 DE DICIEMBRE DE 2022
FECHA DE ENTREGA DEL INFORME 23 DE DICIEMBRE DE 2022
PROCESO SISTEMAS Y FACTURACION.
RESPONSABLE DEL PROCESO JAIME RODRIGUEZ.

JEFE DE SISTEMAS Y FACTURACION

1. OBJETIVO
Realizar una auditoria interna al proceso misional de Sistemas y Facturacion, con la finalidad de:

Supervisar los riesgos que puede presentar el sistema de informacion que pudieran afectar al cumplimiento de la
legalidad vigente, la eficiencia y la eficacia de los procesos soportados por los sistemas de informacién, en especial los
de la Facturacién denominado “Soluciones SAS” instalado en el Area de Sistemas y Facturacion de la Empresa
Municipal de Telecomunicaciones de Ipiales UNIMOS S.A. E.S.P.

2. MARCO NORMATIVO

Manual de funciones, Dec. 612 de 2018. Dec. 648 del 2017 y 1499 del 2017 (MIPG), ley 594 del 2000 (ley general de
archivo), C.G.D - Ley 1952 de 2019, Estatutos Institucionales, Cddigo Sustantivo de Trabajo, art104 Dec. 1072 del
2015, Dec. 686 de 1970, Ley 3 de 1969, Ley 70 de 1988, Ley 1562 del 11 de julio del 2012, Dec 1072 del 2017 Sistema
General de Riesgos laborales, Ley 489 de 1998, Ley 1474 del 2011, Ley 1712 del 2014 y Dec.1499 del 2017,normas
NIC, NIIF, Circulares, Directivas, resoluciones internas y demas normatividad vigente CGN, CGR, CRC.

3. ALCANCE

El Alcance de la presente auditoria se enmarca en la revisién del funcionamiento y todas las actividades y diligencias
correspondientes a determinar el grado de funcionamiento de la oficina de Sistemas y Facturacion de UNIMOS S.A.
E.S.P. Para ello con la aplicacion de la metodologia y procedimientos de investigacion y auditoria que se estimen
convenientes y conducentes desarrollar de conformidad con las normas y reglamentos propios de la materia.

4. FORTALEZAS DEL PROCESO

LA Oficina de Sistemas y Facturacién de la empresa UNIMOS S.A E.S.P cuenta con una lider de proceso, que es un
profesional en Ingenieria de Sistemas que conoce muy bien la érbita de sus funcione descritas en el Manual de
Funciones y Competencias Laborales, trabajando con calidad y eficiencia en lo de su competencia, lo que permite
alcanzar los objetivos institucionales, ademés cuenta con el apoyo de un recurso humano de nivel técnico que conoce
la empresa y posee sentido de pertenecia con lo cual las actividades se desarrollan de la mejor manera.

La Oficina de Control Interno manifiesta que recibié colaboracion e informacion oportuna durante el ejercicio auditor
programado en el Plan Anual de Auditorias vigencia 2022 la cual se realizd satisfactoriamente el dia 21 de diciembre y
termino el 22 de diciembre del afio en curso, dando como resultado 41 observaciones y el cumplimiento de verificacion
de la lista de chequeo del 100%; bajo este crite?uditoria se considera cerrada.
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5. DEBILIDADES DEL PROCESO DE ALMACEN YARCHIVO.

Teniendo en cuenta que el proceso de Sistemas Y Facturacion son procesos de apoyo a la consecucién de objetivos y
estan expuestos a una serie de riesgos inherentes y residuales, es necesario estar evaluando periédicamente la matriz
de riesgo para poder evitar la materializacién de los posibles eventos negativos o riesgos administrativos o de gestion,
por otra parte es necesario realizar planeacion financiera con el animo de presupuestar en la vigencia siguiente equipo
de cdmputo nuevo (Software y Hardware), y equipos de mantenimiento preventivo y correctivo a fin de mantener un
inventario actualizado y optimo acorde a las necesidades del sector.

6. RESULTADOS DEL EJERCICIO AUDITOR 2022 No. 004-2022 FACTURACION Y SISTEMAS.

TIPO DE CONFORMIDAD NUMERO DE CONFORMIDAD
1,CONFORMIDAD 37
2. NO CONFORMIDADES 1
3. OPORTUNIDAD DE MEJORA 3

TOTAL OBSERVACIONES #

6.1 HALLAZGOS: NO CONFORMIDADES

N°. DE PREGUNTA EN LA LISTA

DE CHEQUEO REQUISITO DESCRIPCION DEL HALLAZGO ACCION CORRECTIVA PLAZO DE | RESPONSA
EJECUCIO BLE
N

15.. ¢ Los equipos, programas y Manual de En alusion a lo dispuesto en la | Mantener actualizado y depurado | INMEDIATO | Proceso de
software que se utiliza en los equipos | Funciones. Dec. Directiva presidencial No. 002 de | el Inventario General de quipos Sistemas y
de la empresa cuentan con su 612 de 2018. DEC. | 2002 y en especial a la Circular No. | de computo y de la licencias Facturacion
correspondiente licencia? 648 DEL 2017 Y 17 de junio de 2011, de la Unidad | respectivas de aquellos equipos en

1499 DEL 2017 Administrativa  Especial Direccion | que no cuentes desde su compra coordinacion

(MIPG) Nacional de Derechos de Autor y en | por parte del proveedor o disefar con Almacén.

MFCL concordancia con la Ley 1474 de | estrategias para mantener

Ley 1474 de 2011 2011 es indispensable realizar y | descargas parciales de los

Ley 1712 de 2014 mantener actualizado el inventario de | software mas comunes vy

Directiva los equipos de computo y software | necesarios para la entidad o

Presidencial No. 02 | utilizado y manifestar a la alta | generar estrategias para su

de 2002. direccion del estado actual del | utiizacion y alertar a la alta

Circular No. 17 de
junio de 2011, de la
Unidad
Administrativa
Especial Direccion
Nacional de
Derechos de Autor

software de equipos que no la tengan
instalada desde su fabricacion por
parte del proveedor, hay que
recordar que el Consejo Asesor en
materia de derechos de Autor atreves
de la Direccion Nacional de Derechos
de Autor solicita informe anual del
inventario de equipos y software de
las entidades del estado y/lo su
renovacion; lo que pueden generar
una situacién de riesgo para los
equipos y sanciones futuras para la

direccién del estado actual; todo
esto  dependiendo de la
disponibilidad presupuestal con
que cuente la empresa.
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| empresa.

6.2 HALLAZGOS: OPORTUNIDADES DE MEJORA

N°. DE PREGUNTA EN LA LISTA

DE CHEQUEO REQUISITO DESCRIPCION DEL HALLAZGO ACCION CORRECTIVA PLAZO RESPONSAB
DE LE
EJECUCI
ON
02. ; De acuerdo al numeral 1 del Manual de Con la implementacion del MIPG | Implementacién, ejecucion, | Primer Proceso de
Manual de Funciones ha elaborado el | Funcionesy segun lo dispuesto en el Dec. 648 y | revision y control del PLAN DE | trimestre Sistemas y
Plan de Accion o Plan Operativo del Competencias 1499 de 2017 en concordancia con el | ACCION (que incluye el PETI) | 2023. Facturacién en
area 0 proceso? Laborales Dec. 612 de 2018 la empresas del | que hace parte del Plan coordinacion
Dec. 612 de 2018. estado deben incluir en su | Operativo de la Entbad y es con la Oficina
Dec. 648 DEL 2017 | planeacion estratégica los palanes | indispensable para llevar a cabo Asesora de
Dec. 1499 DEL institucionales y  los  planes | una mejor planeacion estratégica Planeacion.
2017- (MIPG) operativos, los mismos que se | de ladependencia de Sistemasy
M.P.P derivan de los PLANES DE ACCION | facturacion e integrarlo con el
S.G.C en cada proceso o dependencia; en | Plan de Accién Municipal a fin de
Norma técnica ISO | este orden de ideas en el ejercicio | llevar el registro de actividades
9001:2015. Otras auditor NO se evidencia el plan de | programaticas mediante la linea
normas especificas | accion de la dependencia de | de tiempo y asi poder levantar
para los procesos. Sistemas y Facturacion con lo cual | indicadores de gestion que
no se puede realizar una Optima | permitan precisamente mediar el
planeacion estratégica en el proceso | desarrollo de cada uno de las
de sistematizacién y Facturacién ya | actividades que se llevan a cabo
que no se cuenta con el cronograma | en el proceso macro Yy
del Plan de accién y asi poder | determinar si estin alineados a
realizar monitoreo y control del | la consecucion de los objetivos
mismo que permita levantar | institucionales.
indicadores de gestion tanto para el
proceso de sistemas como para el
proceso de facturacion.
09. ;Ha elaborado, aprobado y | Manual de En cumplimiento al PETI institucional | Implementacion y ejecucion del | Primer Proceso de
ejecutado un plan de mantenimiento | Funcionesy y al Manual de funciones vy | Plan de Mantenimiento | trimestre Sistemas y
preventivo para todos los equipos de | Competencias competencias laborales, es | Preventivo y correctivo de loa | 2023. Facturacion en
la empresa? Laborales indispensable realizar el inventario | equipos de computo de la coordinacion
Dec. 612 de 2018. general de equipo de computos a fin | entidad e incluso la con la Oficina
Dec. 648 DEL 2017 | de realizar un inventario periddico de | implementacién de las hojas de de Aimacén.

Dec. 1499 DEL
2017- (MIPG)
M.P.P

S.G.C

PETI

Norma técnica ISO
9001:2015. Otras
normas especificas
para los procesos

mantenimiento preventivo y
correctivo, es asi que en el ejercicio
auditor NO se evidencio el plan de
Mantenimiento preventivo y
correctivo para los equipos de
computo de la empresa lo que puede
generar situaciones de riesgo para el
patrimonio publico de la Entidad.

.

vida_de cada equipo a fin de
mantener actualizado el
inventario y hacer seguimiento y
control de la vida util de los
diferentes computadores,
impresora, servidores y demas,
los cuales son indispensables
para el cumplimento del objeto
social de la empresa UNIMOS
S.A ES.P  actualizacién del
Inventario por dependencias de
acuerdo al Manual de funciones
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y al Manual de gestion de
Inventarios  para  entidades
publicas y asi salvaguardar y
evitar situaciones que afecten el
patrimonio publico de la entidad.
Incluso S.G.C y el programa de
saneamiento  contable  debe
incluir la actualizacién periodica
de actualizacién de inventarios y
su depuracion.

10. ¢Cuantos mantenimientos Manual de En cumplimiento al PETI institucional | Implementacion del plan o | Primer Proceso de
programados ha realizado a los equiposy | Funciones. Dec. y al Manual de funciones vy | programa de mantenimiento | trimestre Sistemas y
de que dependencias? Evidencie su 612 de 2018. DEC. | competencias laborales, es | preventivo _y correctivo de | 2023. Facturacion.
respuesta 648 DEL 2017 Y indispensable realizar el inventario | equipos que de incluir el

1499 DEL 2017 general de equipo de computos a fin | cronograma de  actividades

(MIPG) de realizar un inventario periédico de | programaticas a fin de realizar

M.P.P mantenimiento preventivo y | seguimiento y monitoreo del

MFCL correctivo, es asi que en el ejercicio | estado actual de cada equipo de

S.G.C auditor NO se evidencio registro del | cdmputo de la entidad y evitar

Norma técnica ISO
9001:2015. Otras
normas especificas
para los proceso.

cronograma ___de  Mantenimiento
preventivo _y correctivo _para los

equipos de computo de la empresa lo
que puede generar situaciones de

situaciones de riesgo.

riesgo para el patrimonio publico de
la Entidad.

7. CONCLUSIONES

En el ejercicio auditor practicado a la Oficina de Sistemas y Facturacion se puede evidenciar debilidades y fortalezas
anotadas al inicio del informe, y ante las observaciones encontradas se debe ejecutar dentro del proceso de Sistemas y
Facturacién un verdadero PLAN DE ACCION que posibilite el ciclo PHVA y por supuesto mejore los procesos y
procedimientos tanto del area de sistemas y sobre todo del area de facturacion toda vez que es necesario ejecutar de
manera sincronizada con el area de comercializacion el CICLO DE FACTURACION que es el pilar fundamental de la
empresa y en el cual esta involucrado el proceso de sistemas y de facturacion. Una incorrecta actividad de facturacion
puede poner en riesgo el patrimonio publico de UNIMOS S.A E.S.P en el mediano y largo plazo; pues si tenemos en
cuenta la cantidad de lineas telefonicas y servicios de internet devueltos evidencia que el ciclo de facturacion no es el
optimo; independientemente de los inconvenientes que proviene del area técnica (un soporte técnico iddneo)

Finalmente el ejercicio auditor se pudo evidenciar de las 41 observaciones disefiadas mediante preguntas aleatorias al
lider del proceso y con las respectivas evidencias; que el 90% que obedece a Conformidades, seguidamente del 2% del
cuestionario que corresponde a NO conformidades y finalmente 8% que corresponde a Oportunidades de Mejora. Las
no conformidades que apenas corresponden a 1 de las 41 observaciones se pueden corregir estratégicamente, caso
contrario pueden generan situaciones de riesgo para la Empresa, por tanto se deben realizar las acciones correctivas
de manera prioritaria.
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8. RECOMENDACIONES

1. Es menester de este despacho solicitar inmediatamente la elaboracién y ejecucion del Plan de Mejora
Continua con el proposito de implementar acciones correctivas y preventivas para evitar la materializacion del riego y
mejorar la calidad y eficiencia de los procesos de Sistemas y Facturacion.

2. Implementacion y ejecucion del Plan de Mantenimiento Preventivo y correctivo de loa equipos de cdmputo de
la entidad e incluso la implementacion de las hojas de vida de cada equipo a fin de mantener actualizado el inventario
y hacer seguimiento y control de la vida util de los diferentes computadores, impresora, servidores y demas, los cuales
son indispensables para el cumplimento del objeto social de la empresa UNIMOS S.A E.S.P actualizacién del
Inventario por dependencias de acuerdo al Manual de funciones y al Manual de gestién de Inventarios para entidades
publicas y asi salvaguardar y evitar situaciones que afecten el patrimonio publico de la entidad. Incluso S.G.C y el
programa de saneamiento contable debe incluir la actualizacién periédica de inventarios y su depuracion.

3. Es necesario anotar en complemento al punto anterior, que debe existir una ACTUALIZACION periodica de
inventarios de los equipos de computo (Computadores, impresoras, servidores incluyendo el software) a fin de
sustentar las necesidades de equipos en las diferentes dependencias en el presupuesto general y de esta manera
quede consignado en el PLAN ANUAL DE ADQUISICIONES obviamente sujeto la disponibilidad presupuestal de la
Entidad.

JUAN ALBERTO VARGAS ARCINIEGAS
Jefe Oficina Asesora de Control Interno
AUIDTOR ISO-MIPG

UNIMOS S.A. E.S.P.

Elaboro y revisé: Esp. Juan A. Vargas.
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