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1. INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion — PETI — de Unimos Empresa
Municipal de Telecomunicaciones de Ipiales S.A. E.S.P. Refleja el ejercicio de planeacion
estratégico, con el fin de gestionar los recursos de tecnologia de la informacion y las
comunicaciones como un factor estratégico generador de valor para la Entidad y la
comunidad de Ipiales. EI PETI se alinea con las bases del Plan Nacional de Desarrollo
2020-2023. Para avanzar en esta direccion la empresa plantea las estrategias en servicios de
informacion, Servicios tecnologicos, Fortalecimiento sectorial en TI Asi mismo, es parte
integral del plan estratégico institucional, por lo que responde al analisis de contexto y a la
revision de las politicas de obligatorio cumplimiento.

Este documento se construyd con fundamento en la Guia técnica “G.ES.06 Guia Cémo
elaborar el Plan Estratégico de Tecnologias de la Informacion — PETI” Version 2.0 Julio
2019, publicada por el Ministerio de Tecnologias de la Informacién y las Comunicaciones,
con el fin de fortalecer a los servidores frente al cumplimiento de la mision, vision y
objetivos del Ministerio.
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2. OBJETIVO

El objetivo de este documento es presentar los proyectos y programas que de manera
estratégica articulan la misién y vision para contribuir a disminuir la brecha digital y
garantizar el pleno ejercicio de los derechos a la informacidn y a la comunicacién para los
servicios de conectividad y comunicaciones ofrecidas a la comunidad de Ipiales.

3. ALCANCE DEL DOCUMENTO

El presente documento describe el Plan Estratégico de Tecnologias de TI, con sus
objetivos, marcos normativos, situacion actual de la empresa, entendimiento estratégico,
con un modelo de planeacion definiendo los proyectos y la hoja de ruta de implementacion
para el afio 2023, y se actualizara para su cumplimiento hasta el afio 2026. Siendo
susceptible de ajustes permanentes.

Contribuyendo al desarrollo de los recursos de tecnologias de informacién y comunicacion
en UNIMOS S.A. E.S.P., apropiandonos y haciendo uso eficiente de las tecnologias de la
Informacion.

4. MARCO NORMATIVO

Se incluyen en esta seccion el compendio de normas que regulan el sector de las
telecomunicaciones.

NORMATIVA'Y FECHA DE

EMISION OBJETO

Por medio de la cual se crea la Ley de Transparencia y del Derecho de

Ly iz e 20018 Acceso a la Informacidn Publica Nacional y se dictan otras disposiciones.

Respeto al derecho de autor y los derechos conexos, en lo referente a

Directivajpresidencial N* 02 de 2002 utilizacién de programas de ordenador (software).

Directrices para la elaboracion y articulacién de los planes estratégicos
Directiva Presidencial N° 09 de 2010 sectoriales e institucionales e implementacion del Sistema de Monitoreo
de Gestion y Resultados.

Eficiencia Administrativa y Lineamentos de la Politica de Cero Papel en la

Directiva Presidencial N° 04 de 2012 Administracion Publica.
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Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracién
Publica

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Pablica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades
del Estado.

Resolucion 162 de 2016

Por la cual se modifica el articulo 8o de la Resolucion 917 de 2015,
modificado por la Resolucién 2410 de 2015.

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Resolucién 1090 de 2016

Por la cual se modifica la Resolucién No 917 de 22 de mayo de 2015,
modificada por las Resoluciones 2410 de 2015 y 102 de 2016

Decreto 542 de 2014

Espectro electromagnético Sistema Electronico de Recaudo y Cartera

Resolucién 3484 de 2012

Por la cual se crea el SISTEMA DE INFORMACION INTEGRAL DEL
SECTOR DE TIC - COLOMBIA TIC y se dictan otras disposiciones

Resolucion 290 de 2010

Por el cual se fija el monto de las contraprestaciones establecidas en los
articulos 13 y 36 de la Ley 1341 de 2009 y se dicta otras disposiciones

Resolucién 202 de 2010

Por el cual se fija el monto de las contraprestaciones establecidas en los
articulos 13 y 36 de la Ley 1341 de 2009 y se dictan otras disposiciones

Circular Campafia prevencion
pornografia infantil

Campafia para prevenir y combatir la Pornografia Infantil en Internet
dirigida a Proveedores del Servicio de Internet.

En cumplimiento de la Ley 679 de 2001, el Decreto 1524 de 2002 y la Ley
1336 de 2009 sobre la Lucha contra la explotacién, la pornografia y el
turismo sexual con nifios, nifias y adolescentes.
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Por la cual se definen Principios y conceptos sobre la sociedad de la
informacidn y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones - TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones

Ley 1341 de 2009

Por medio de la cual se regula en forma integral los servicios de Telefonia

FUESR T b0, D gl kT Publica Basica Conmutada (TPBC) en Colombia.”

Resolucién No. 05079 de 2017 Reportes de informacién de la resolucion CRC 5050 de 2016

Resolucién No. 05076 de 2016 Reportes de informacidn de la resolucién CRC 5050 de 2016

Por medio del cual se expide el Decreto Unico Reglamentario del Sector

DR ATl 2009 de Tecnologias de la Informacion y las Comunicaciones

Por la cual se moderniza el sector de las tecnologias de la informacion y
Ley 1978 de 2019 las comunicaciones (tic), se distribuyen competencias, se crea un
regulador Gnico y se dictan otras disposiciones

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022 "Pacto por

Ly LE5a el 200 Colombia, Pacto por la Equidad”; Art. 147

Por la cual se crea la semana nacional del blog y otros contenidos

Lizyy gy ele 208 creativos digitales y se dictan otras disposiciones; arts. 70., 80

Por la cual se establecen los lineamientos para la adopcién de una politica
Ley 1672 de 2013 publica de gestion integral de residuos de aparatos eléctricos y
electrénicos (raee), y se dictan otras disposiciones; arts. 80.; 11 lit. ¢); 16

Por la cual se garantiza a las personas ciegas y con baja vision, el acceso a
Ley 1680 de 2013 la informacién, a las comunicaciones, al conocimiento y a las tecnologias
de la informacion y de las comunicaciones

Por medio de la cual se modifica el codigo penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de
Ley 1273 de 2009 los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones

Por medio de la cual se establece la obligacion de implementar la

Ly L2t gle 2008 portabilidad numérica y se dictan otras disposiciones

Por la cual se define la administracion de registros de nombres de

L6y Q065 65 2005 dominio.co y se dictan otras disposiciones; Art. 20

Por medio de la cual se define y reglamenta el acceso y uso de los
Ley 527 de 1999 mensajes de datos, del comercio electrénico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones
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Por medio de la cual se aprueban la "constitucion de la union internacional

Ley 252 de 1995 = 2
de telecomunicaciones

Por la cual se dictan disposiciones para el fomento de la investigacién
Ley 29 de 1990 cientifica y el desarrollo tecnolégico y se otorgan facultades
extraordinarias; Art. 10

Por la cual se definen nuevos conceptos y principios sobre la organizacion
de las telecomunicaciones en Colombia y sobre el régimen de concesion
de los servicios y se confieren unas facultades extraordinarias al presidente
de la republica

Ley 72 de 1989

Por medio del cual se expide el decreto Unico reglamentario del sector de

Decreto 1078 de 2015 . . ) o
tecnologias de la informacion y las comunicaciones

Reporte de informacidn a cargo de las entidades seleccionadas sobre el

Circular 22 de 2016 MiInTIC : -
avance en el uso de tic por parte de ciudadanos y empresas

5. MARCO ESTRATEGICO

Para la construccion del PETI. Se tomd la informacion de la empresa identificando los
factores a tener en cuenta para la formulacion de estrategias y acciones atendiendo las
necesidades y expectativas del sector y la entidad.

5.1. Misién.

Planear, desarrollar, implementar y mantener con calidad, eficiencia y eficacia Servicios
de Tecnologias de Informacion que contribuyan a la transformacién del mismo.

5.2. Vision.

En el 2026, se pretende, continuar, actualizar y mejorar los Servicios Telematicos
cumpliendo con las mejores practicas, alineados a los ejes rectores establecidos en el plan
de desarrollo institucional y regional, apoyados en transformacion de la infraestructura
telematica garantizando cubrimiento del servicio en el entorno urbano y especialmente el
rural.
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6. ANALISIS DE LA SITUACION ACTUAL

Actualmente, UNIMOS S.A. E.S.P. tiene una infraestructura con tecnologia GPON, en las
zonas urbanas y rurales que ha permitido un despliegue de red y mejor oferta, sin embargo
internamente los sistemas de informacion no se integran entre si, generando dificultades
para ofrecer informacion requerida por los usuarios, se cuenta con aplicaciones tercerizadas
que no permiten tener total gestion para cumplir el marco de referencia de arquitectura
empresarial. Por lo tanto, el presente PETI pretende identificar y tomar acciones en las
situaciones que permitan a la entidad cumplir y mejorar con los lineamientos que hay a
nivel de la empresa.

6.1. Analisis Dominio de Estrategia y gobierno de TI.

Para establecer una estrategia se tiene como como base lo establecido en el Plan
Estratégico Institucional (PEI) definiendo el mapa de ruta de la empresa durante esta
vigencia; éste a su vez enmarcado en los objetivos Plan de desarrollo del departamental
(Narifio) y municipal (Ipiales) y las politicas del sector (Ministerio de tecnologias de la
informacion y las comunicaciones) que definen las actividades propuestas para trabajar de
manera conjunta con las entidades del sector.

6.2. Analisis Dominio de Gobierno de TI.

Existe el PETI formulado para el afio 2020 a 2023 por tanto con este se continla el
seguimiento y sobre este se hacen las mejoras necesarias.

6.3. Analisis Dominio de sistemas de informacion.

Existen controles de cambio y mantenimiento de algunos sistemas de informacion, pero
estos necesitan ajustarse a nuevos requerimientos para garantizar interoperabilidad.

Se nombran en este cuadro los sistemas y aplicaciones de que dispone la empresa:
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NOMBRE DEL LIDER
SISTEMA O DESCRIPCION FUNCIONAL Y TIPO
APLICACION TI
La aplicacion permite gestionar y emitir | Jefe Oficina de Si
. iy - : istemas
Sistema SAS. la facturacion a los usuarios de la Sistemas y -
. Misionales
empresa Facturacion
Sistema Integrado de Informacion
Gerencial Operativo, es un software
genérico administrativo que permite llevar | Jefe Oficina de Si
X . . istemas
SIIGO un registro detallado de las operaciones de | Sistemas y .
. Misionales
la empresa y en general de todos los Facturacion
aspectos relacionados con la
administracion de negocios.
Aplicacion que nos permite la
e & Jefe de
. administracion y controlar el estado de la . .
Winbox . " Operaciones Sistemas de apoyo
red principal del Core de Negocio de Diaitales
UNIMOS S.AE.S.P. g
T Sistema de gestién de usuarios de central . .
ermac Alcatel S12 Jefe Planta interna | Sistemas de apoyo
Supervisa todos los sistemas, Jefe de
PRTG Network Monitor dispositivos y aplicaciones de su Operaciones Sistemas de apoyo
infraestructura. Digitales
. . . Jefe de
UNMS Sés:?a utilizado en gestién de enlaces Operaciones Sistemas de apoyo
Digitales
Moba Xtem Sliitze 61> AENIErED & Cupes ot ‘(];inr(;iiones Sistemas de apoyo
gestion SSL, SSH, Telnet pe poy
Digitales
Sitio Web donde se publica la informacion | Jefe Oficina de sistemas de
Portal institucional institucional de la entidad, servicios y Sistemas y 3 e FioF
. % informacion digital
productos que consultan los ciudadanos. Facturacion
Twitter Sistema de informacion (red social) Jseige%];gma L sistemas de
orientada a compartir Y Informacion
Facturacion
Sistema de informacion (red social) Jefe Oficina de sistemas de
Facebook orientada a interactuar y compartir Sistemas y informacion
contenidos a través de internet Facturacion

Hablamos
conhechos

Carrera 5 No. 12 -04 - (+57) 2 7732333
WW I LNIMOSesSp.COMm.co - Unimos@ unimosesp.com.co
Ipiales, Narifio, Colombia




IIMaSS

Empresa Municipal de Telecomunicaciones de piales SA ESP

MWIT: 900292948-3

. . L - Jefe Oficina de .
WebMail Slste_n)a de informacién espem_allz_ado_en Sistemas y S|stema_dt_e apoyo a
servicio de correo electrdnico institucional. 2 los servicios de TI
Facturacion
Es una suite ofimética que abarca el
mercado completo en Internet e Jefe Oficina de .
. . completo en - : sistema de apoyo a
Open Office interrelaciona aplicaciones de escritorio, Sistemas y

servidores y servicios para los sistemas
operativos Microsoft Windows

Facturacion

los servicios de Tl

6.4. Analisis Dominio de Servicios Tecnoldgicos.

Teniendo en cuenta la estructura organizacional de la entidad, esta cuenta con una serie de
procesos para la entidad, los cuales estan basados en ITIL2011.

Mejora continua del servicio
Informes del servicio, Medicién del servicio
Retorno de inversién para la mejora y Preguntas al negocio para la mejora
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7. ENTENDIMIENTO ESTRATEGICO.

En el entendimiento estratégico se alinean los objetivos estratégicos institucionales con la
intencion estratégica de T1 soportando los objetivos estratégicos de la entidad.

ID OBJETIVOS NOMBRE
E1 Determinar la situacion actual de la empresa en aspectos de tecnologias de la informacion y
' las comunicaciones.
E2 Identificar las necesidades de Sistemas de Informacidn internas y externas, para facilitar la
' toma de decisiones.
E3 Atender las necesidades de Hardware y Software internas, para mejor desempefio de las
' funciones.
E4 Garantizar la seguridad y la privacidad de la informacién. Implementacion de tramites y
' PQRSD digital.
ES Garantizar la operatividad de todos los servicios tecnolégicos con los que cuanta la
' empresa.
E6 Lograr el aprovechamiento de las TI involucrando la comunidad en general y utilizar el
' acompafiamiento de expertos.
E7 Promover y capacitar a los funcionarios para la digitalizacion del Archivo General.
E8 Formular el Plan Estratégico de TI que plantee soluciones a la situacién encontrada, acorto,
‘ mediano y largo plazo, con unos objetivos, estrategias y metas definidas
E9 Lograr con la implementacion del Plan Estratégico de Tl una mejora continua en los
' diferentes procesos y servicios.
E10. Aprendizaje y desarrollo de la facturacion electronica.
E11 Priorizar el acceso y uso a las tecnologias de la informacion y las comunicaciones y
garantizar su maximo aprovechamiento.
E.12 Uso eficiente de la infraestructura y de los recursos escasos
E13 Promover la oferta de mayores capacidades de conexion
E14 Promover la ampliacion de la cobertura del servicio y procurar ofrecer una moderna
infraestructura de conectividad
E 15 Promover la seguridad informatica y de redes para desarrollar las tecnologias de la
’ informacidn y las comunicaciones
E 16 Realizar mantenimiento de infraestructura de las tecnologias de la informacién y las
’ comunicaciones por la proteccion del medio ambiente y la salud publica.
E.17 Garantizar al usuario la informacion en linea ininterrumpida y actualizada
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8. RUPTURAS ESTRATEGICAS.

La guia de Ministerio de las TIC define las rupturas estratégicas como la ruptura de los
paradigmas con los que el MEN venia trabajando antes de definir el nuevo PETI, es asi
como la nueva estrategia pretende consolidar e integrar las carencias encontradas, evaluar
sus implicaciones con respecto a las soluciones potenciales donde se identificaron las
siguientes rupturas estratégicas:

a) RE.1. Se plantea un proceso integral de Gestién de TI. Donde hay que verificar la
informacion para que pueda ser solida.

EFECTO: La informacion se ha tratado de integrarla pero ain mantienen
inconsistencia de datos entre las diferentes fuentes de informacion que existen. A
la vez que se trata de actualizarla con pertinencia.

DESCRIPCION E IMPACTO: Completar la Implementacion de registros
unicos de informacion para tener datos gestionados, confiables y disponibles para
todos los interesados, Implementando soluciones que soporten la necesidad de
tener registros Unicos de informacién y adquirir las capacidades para gestionar
este tipo de soluciones, obteniendo una Informacién confiable para la toma de
decisiones.

b) RE.2. La gestion de TI requiere liderazgo al interior de UNIMOS S.A. E.S.P. para
la gestion de Sistemas de Informacion.

EFECTO: Ha disminuido el cambio constante de personal permitiendo tener un
grupo mas solido de personas que logran incorporar el liderazgo requerido para la
gestion de TICS.

DESCRIPCION E IMPACTO: El tener un grupo soélido de personas ha permitido
adquirir la responsabilidad dentro de estos grupos formados, para construir lo
requerido.

€) RE.3. Se debe tener una linea arménica y coherente de TI, iniciando por estandares
de integracion e interoperabilidad.

EFECTO: En la entidad se tienen varias herramientas que permiten realizar
intercambios de informacion, pero ain no se tiene una linea clara de cual
herramienta utilizar para los diferentes escenarios de negocio sin hacer uso
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eficiente de los recursos.

e DESCRIPCION E IMPACTO: Se hace necesario definir lineamientos de
estandares de integracion e interoperabilidad estableciendo un gobierno de Tl de
interoperabilidad que marque una linea clara para los grupos de interés. Asi se
logrard Uso eficiente de recursos y por ende disminucién en tiempos de
implementacion.

d) RE.4. No se ha logrado alinear las soluciones con los procesos, aprovechando las
oportunidades de la tecnologia, segun el costo/beneficio, donde los servicios de
negocio no estan adaptados a la entidad, los recursos de la entidad no son suficientes
para satisfacer el volumen de solicitudes.

e EFECTO: Tiempos de resolucién de trdmites y servicios de cara al ciudadano muy
largos.

e DESCRIPCION E IMPACTO: Implementar servicios de negocio eficientes y que
estén adaptados a la capacidad de recursos de la entidad. Automatizando y
mejorando continuamente los tramites y servicios de la entidad Logrando uso
eficiente de recursos, disminucion en tiempos de implementacion.

e) RE.5. Fortalecer el equipo humano de UNIMOS S.A. E.S.P. y desarrollar sus
capacidades de uso y apropiacion de TIC.

e EFECTO: Mejorar las capacidades de uso y apropiacion de la tecnologia para
implementar los conocimientos adquiridos en capacitaciones y soluciones de TI en
proyectos que generen valor a la oficina TIC y la entidad.

e DESCRIPCION E IMPACTO: Apoyarse en un acompafiamiento de personal
especializado en Gobierno Digital que oriente y empodere al equipo de trabajo en las
diferentes iniciativas de la oficina en temas de TI. Mejorar la eficiencia de la gestién
de TI.

9. MODELO DE GESTION DE TI

El modelo busca que la tecnologia contribuya al mejoramiento de la gestion apoyando los
procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion, que facilite la
administracion y el control de los recursos y que brinde Informacion objetiva y oportuna
para la toma de decisiones en todos los niveles. Permite la alineacién de la gestion de Tl
con los objetivos estratégicos de la empresa aumentar la eficiencia de la organizacion y
mejorar la forma como se presentan los servicios misionales.
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9.1. Estrategia TI.

Se establece una estrategia organizacional de TI alineados con los mecanismos de gobierno
de TI, los mecanismos, plataforma y servicio de TI que posee el departamento de sistemas
determinan los marcos de referencias a tener en cuenta.

9.2. Medicién de los Objetivos Estratégicos Ti.

CODIGO OBJETIVOS ESTRATEGICOS. MED. 2020 | MED. 2022

OE.1 Tener una informacion clara del estadp de’Ia empresa en todos los 50% 65%
aspectos de TIC. Generando un autodiagnéstico

OE.2 Identificada la necesidad construir planes de accién 50% 65%

OE.3 Desem_penar correctamente las funciones contando con lo 40% 5506
requerido en Hardware y Software

OE .4 Crear un plgp de seguridad e mforma(_:lon y utilizar herra_mlentas 20% 65%
para recepcion de PQRSD o tramites inherentes al servicio
Lograr que el cliente interno y externo utilice de forma adecuada . .

0= los servicios tecnolégicos 0% 210
Empoderarse del conocimiento generado por el ministerio e

OE.6 involucrar a la comunidad y mantener actualizado sobre las 0% 40%
iniciativas de TIC, consultadas virtualmente

OE.7 Digitalizacion paulatina de datos. 10% 25%

OE.8 Generacion del plan Estratégico de TI 60% 65%
Mejora continua, terminales y equipos que permitan realmente a

OE.9 los ciudadanos acceder a las aplicaciones tecnolégicas que 10% 35%
beneficien a los ciudadanos.

OE.10 Realizar la facturacion electronica 0% 75%
Hacer uso de las herramientas digitales que permiten el o 0

Gl intercambio de la informacion. S0 B4

OE.12 Utilizar tecnologias e infraestructura que remplacen el uso del 0% 100%
espectro

OE.13 Brindar servicios con mayor capacidad 20% 80%

OE.14 Elljceilsjgllegar red en fibra que permita maximizar la infraestructura 10% 80%

OE.15 Plan de seguridad en la informacion 10% 40%
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Aportar a la sociedad con proteccion del medio ambiente, reciclar,

OE.16 disminucidn del uso de papel, como también del uso innecesario 20% 55%
de energia.

OE.17 Utlllza_r ef|C|ent9mente _Ia pagina web empresarial y mantener en 30% 65%
ella la informacion pertinente

9.3. Medicion Gobierno TI.

Busca la agrupacion de los elementos necesarios para establecer las capacidades, procesos y
esquemas de gobernabilidad de TI; bajo los cuales pueda monitorear, evaluar y redirigir las
TI dentro de la empresa.

CcODIGO

LINEAMIENTO GOBIERNO DE
TI

DESCRIPCION

MED. 2020

MED.2022

LI.GO.01

Alineacién del Gobierno de TI

Planear, desarrollar y establecer una
estructura organizacional que permita
gestionar e integrar las politicas y
estandares de TIC

80%

85%

LI.GO.02

Apoyo de Tl a los procesos

Modelo Integrado de Planeacion y
Gestion, que estructure y direccione
el flujo de las decisiones de TI.

60%

70%

L1.GO.03

Conformidad

Contribuir con el compromiso de
mejoramiento continuo de la
administracion publica de la
institucion.

40%

65%

LI.GO.04

Macro-proceso de gestion de Tl

Tener en cuenta las buenas practicas
del Modelo de gestion estratégica de
TI.

30%

60%

LI.GO.05

Capacidades y recursos de Tl

Aprovisionamiento del talento
humano y los recursos necesarios
para ofrecer los servicios de Tl de la
empresa.

30%

65%

L1.GO.06

Optimizacion de las compras de Tl

Compras de bienes o servicios de
Tecnologia a través de Acuerdos
Marco de Precios (AMP) existentes,
en caso de que apliquen.

50%

65%

LI.GO.07

Criterios de adopcién y de compra de

Metodologias que direccionen la
toma de decisiones de inversion en
Tecnologias de la Informacion

50%

60%
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Retorno de la inversion de Tl
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Establecer la relacion costo-beneficio
y justificar la inversion de los
proyectos de TI mediante casos de
negocio e indicadores financieros.

50%

60%

LI.GO.09

Liderazgo de proyectos de

Liderar la planeacion, ejecucion y
seguimiento a los proyectos de TI.

60%

75%

LI.GO.10

Gestion de proyectos de Tl

Gestionar todas las iniciativas y
proyectos de TI

60%

75%

LI.GO.11

Indicadores de gestion de los
proyectos de Tl - LI.GO.11

Monitorear y hacer seguimiento a la
ejecucion de los proyectos de TI, por
medio de un conjunto de indicadores
de alcance, tiempo, costo y calidad
que permitan identificar desviaciones
y tomar las acciones correctivas
pertinentes.

10%

75%

LI.GO.12

Evaluacidn del desempefio de la
gestion de Tl - L1.GO.12

Monitoreo y evaluacion de
desempefio de la gestion de Tl a
partir de las mediciones de los
indicadores del macro-proceso de
Gestion Tl y demas que haya
definido la empresa

10%

60%

LI.GO.13

Mejoramiento de los procesos

Identificar oportunidades de mejora
en los procesos de TI, de modo que
pueda focalizar esfuerzos en la
optimizacidn de estos a través de las
TI

10%

60%

LI.GO.14

Gestién de proveedores de Tl

Aplicar un esquema de direccion,
supervisidn, seguimiento, control y
recibo a satisfaccion de los bienes y
servicios contratados.

30%

65%

LI.GO.15

Transferencia de informacién y
conocimiento

Gestionar la adecuada transferencia
de informacién y conocimiento
asociado a los bienes y servicios de
TI contratados por la institucion.

10%

65%

9.4. Mediciéon Gestion de Informacién.

CODIGO

LINEAMIENTO
INFORMACION

DESCRIPCION

DESCRIPCION DE LA
SITUACION ACTUAL

MED. ANO
2022
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Definir las directrices y liderar la
gestion de los Componentes de
informacidn durante su ciclo de
vida.

La empresa de
Telecomunicaciones de
UNIMOS trabaja en proyectos
tecnolégicos, con las diferentes

LI.INF.01 yesion e Asi mismo, debe trabajar en depende.r,mas, ,cor.nermal 60%
Componentes de - . planeacion y técnica, sobre los
- y Conjunto con las dependencias . :
informacion cuales se garantiza la calidad de
para Establecer acuerdos que . 5 -,
: X informacion para poblacion
garanticen La calidad de la b | Se debe trabai
i formacion urbana y rural. Se ebe trabajar
' en esta documentacion
Contar con un plan de calidad de
los componentes de informacion
que incluya etapas de
. seguimiento, control e La empresa de
Pl Gl EIEE inspeccion, medicion de telecomunicaciones de UNIMOS
LI.INF.02 |los componentesde |. . . . 50%
. by indicadores de calidad, cuenta con un plan de calidad al
informacion. it . . M
actividades preventivas, brindar el servicio.
correctivas y de mejoramiento
continuo de la calidad de los
componentes.
Definir, implementar y gobernar
Gobierno de la Lit':g?eucliteesé%r?n%?r:ggremac'On’ A pesar que se hace seguimiento
LI.INF.03 | Arquitectura de M S no se cuenta con las métricas e 40%
iy indicadores de seguimiento, -~ .
Informacién - i . indicadores establecidos.
gestion y evolucion de dicha
arquitectura.
Establecer un programa para la GG
. gestion de documentos y ‘?'ECOWUT"C?‘C'O”% de UNIMOS
Gestion de expedientes electronicos y viene digitalizando la
. 0
LI.INF.04 docunjer_ltos contemplar dichos componentes document_amon nueva entregada 40%
electrénicos - por usuarios y todo aquello que
CEND 66 & ATEUIBEITE Ot sea ha permitido tenerlo de esa
Informacion de la institucion. P
forma.
L . La empresa de
Def|n|C|_on Y Acgger I norm.::ttlwdad, log telecomunicaciones de UNIMOS
caracterizacion de la | estandares relacionados de la o
LI.INF.05 |. - . cuenta con una politica de TIC 40%
informacion Infraestructura Colombiana de L
. . de esta estrategia, que debe ser
georreferenciada. Datos Espaciales (ICDE).
evaluada.
Solicitar la inclusion al
Lenguaje comin de | Ministerio de las TIC para que
LLINE.06 intercambio de pueda ser utilizada por otras La empresa esté en continua 40%

componentes de
informacion

instituciones y quede disponible
en el portal de Lenguaje comdn
de intercambio de informacion

comunicacion con este ente.
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del Estado Colombiano.

Directorio de

La empresa es responsable de
definir el nivel de acceso de este
directorio teniendo en cuenta la
normatividad asociada. Este
directorio debe hacer parte del
directorio de Componentes de

La empresa de

LIINF.07 | SeTvicios € informacidn sectorial, el cual te[epomumcamones 2 N0 40%
Componentes de debe ser consolidado a través de utiliza constantemente el
informacion : normograma de normatividad.
la cabeza de sector, con el fin de
promover Yy facilitar el consumo,
re- uso, ubicacion y
entendimiento, entre otros de los
Componentes de informacién.
Publicacion de los La empresa de
servicios de Publicar a través de la Plataforma | telecomunicaciones de UNIMOS
LI.INF.08 | intercambio de de Interoperabilidad del Estado cumple con los informes que se 50%
Componentes de colombiano. debe entregar al gobierno y
informacion publicar cuando es necesario
Garantizar los mecanismos que
permitan el acceso a los servicios La empresa de
Canales de acceso a | de informacion por parte de los | S
LI.INF.09 |los Componentes de | diferentes grupos de interés telecomunicaciones e DN 50%
B . - o dispone de diferentes canales y
informacion contemplando caracteristicas de :
oy . medios para ello.
accesibilidad, seguridad y
Usabilidad.
Impulsar el uso de su informacién
Mecanismos para el | a través de mecanismos sencillos, | La empresa de
uso de los confiables y seguros, para el telecomunicaciones de UNIMOS
LI.INF.10 L s - - 50%
Componentes de entendimiento, analisis y dispone de diferentes canales y
informacion aprovechamiento de la medios para ello.

informacién
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Establecer los Acuerdos de Nivel
de Servicio (ANS) con las
dependencias o instituciones para
el intercambio de la informacion
de calidad, que contemplen las

La empresa de
telecomunicaciones de UNIMOS

LI.INF.11 | intercambio de isticas d idad a entregado con calidad y 50%
Informacion caracteristicas de oportunidad, oportunidad lo requerido por
disponibilidad y seguridad que : P
o | diferentes instituciones.
por parte de los grupos de interés.
Requieran los Componentes de
informacion.
La empresa de
Garantizar la existencia de | telecomunicaciones de UNIMOS
Fuentes unificadas fuentes Unicas de informacién, |no ha dgflpldo Cl_JaIes seran las
LI.INF.12 . -, para que el acceso sea oportuno, | fuentes Gnicas. Sin embargo 50%
de informacion - -
relevante, confiable, completo, | cuenta con los sistemas
veraz y comparable. dispuestos por la empresa (SITI)
como fuente de informacion
Generar mecanismos que
Hallazgos en el permitan a los consumidores de | La empresa de
acceso a los los Componentes de informacién | telecomunicaciones de UNIMOS
LI.INF.13 . . 50%
Componentes de reportar los hallazgos a dispuesto de mecanismos de
informacion encontrados durante el uso de los | comunicacion
servicios de informacion.
Incorporar, en los atributos de los
Componentes de informacion, la
Proteccion informacidn asociada con los La empresa de
otecclon'y responsables y politicas de la telecomunicaciones de UNIMOS
privacidad de ., o 3
LI.INF.14 proteccion y privacidad de la logra proteger los datos segin 50%
Componentes de ' y .
. - informacion, conforme con la normas establecidas por el
informacion . . A
normativa de proteccion de datos | ministerio.
de tipo personal y de acceso a la
informacidn publica.
. Los sistemas de informacion
Auditoria y deben imol | ot La empresa de
trazabilidad de G UEIE L c,r|ter|os telecomunicaciones de UNIMOS
LI.INF.15 de trazabilidad y auditoria 50%

Componentes de
informacion

definidos para los Componentes
de informacién que maneja.

debe trabajar mas en esta
trazabilidad
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9.5. Medicion Sistemas de Informacion.

CcODIGO

LINEAMIENTO SISTEMA
DE INFORMACION

DESCRIPCION

MED. 2020

MED. 2022.

LI1.SIS.01

Definicion estratégica de los
sistemas de informacion

Definir y documentar la arquitectura
de los sistemas de informacion de la
empresa

0%

40%

LI1.SIS.02

Catdlogo de sistemas de
informacion

Se debe disponer de un catalogo
actualizado de sus sistemas de
informacién

60%

75%

LI1.SIS.03

Arquitecturas de referencia de
sistemas de informacion -
L1.SIS.03

Definir y evolucionar las
arquitecturas de referencia de los
sistemas de informacidn, con el
proposito de orientar el disefio de
cualquier arquitectura de solucién
bajo parametros, patrones y atributos
de calidad definidos.

0%

30%

LI.SIS.05

Metodologia de referencia para
el desarrollo de sistemas de
informacién

Definir una metodologia formal para
el desarrollo y mantenimiento de
software, que oriente los proyectos
de construccion o evolucion de los
sistemas de informacidn que se
desarrollen a la medida

50%

70%

LI.SIS.06

Derechos patrimoniales sobre
los sistemas de informacion

Cuando se suscriban contratos con
terceras partes bajo la figura de
"obra creada por encargo" o similar,
cuyo alcance incluya el desarrollo de
elementos de software, la entidad
debe incluir en dichos contratos, la
obligacion de transferir a la
institucion los derechos
patrimoniales sobre los productos
desarrollados.

0%

0%

LI.SIS.07

Guia de estilo y usabilidad

Asegurar la aplicacion de la guia en
todos sus sistemas de informacion.
Para los componentes de software,
gue sean propiedad de terceros, se
debe realizar su personalizacion
hasta donde sea posible de manera
que se pueda brindar una adecuada
experiencia de usuario.

50%

60%

LI1.S1S.08

Apertura de datos

Incorporar funcionalidades que
faciliten la generacién de datos
abiertos

20%

40%
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Necesidad de intercambio de

LI.SI1S.09 | Interoperabilidad = = : 0% 40%
informacidn con otras entidades.
Garantizar que los sistemas de
L1.SIS.10 _Soporte a los Componentes de | informacion soporten la arq_u’ltectura 30% 50%
informacion y componentes de informacién
establecidos por la entidad.
Identificar y mantener la
independencia de los ambientes
Ambientes independientes en el (rjequL(J) es”s?s(,)tz&irsagzeiﬁlfgrlfr:gc?gr:“d:
LI1.S1S.11 | ciclo de vida de los sistemas de ; : & 30% 50%
. - sea directamente o través de un
informacién q ; .
tercero. Ejemplos de ambientes son:
desarrollo, pruebas, capacitacion,
produccidn.
Hacer gestidn de requerimientos de
Andlisis de requerimientos de software en el ciclo de vida de los
LI.SIS.12 l0S Sistemas dg informacion sistemas de informacion de manera 50% 70%
que se garantice su trazabilidad y
cumplimiento
Integracién continua durante el Ejecuten estrategias de integracion
LI.SIS.13 | ciclo de vida de los sistemas de COTIVE Solare I.OS NUEVOS 30% 50%
- - desarrollos de sistemas de
informacién - i
informacion.
Debe contar con un plan de pruebas
que cubra lo funcional y lo no
Plan de pruebas durante el ciclo | funcional. La aceptacion de cada una
LI.SIS.14 | de vida de los sistemas de de las etapas de este plan debe estar 0% 30%
informacién vinculada a la transicion del sistema
de informacidn a través de los
diferentes ambientes.
Realizar constantemente
e capotaciany | ey aaneno
LI.SIS.15 | entrenamiento para los sistemas ay ’ 30% 60%
de i > con el fin de fortalecer el uso y
e informacion s X
apropiacion de los sistemas de
informacion.
Manual del usuario, técnico y ﬁ?g?%?giggechiﬂ?snszzlj'IS;emaS e
LI.SIS.16 | de operacion de los sistemas de PN . 30% 50%
- > documentacion técnica y funcional
informacién - .
debidamente actualizada.
Definir e implementar formalmente
LISISA7 Gestion de cambios de los un procedimiento de control de 30% 50%

sistemas de informacién

cambios para los sistemas de
informacion de la institucion
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Estrategia de mantenimiento de

BO02929408-5

Hacer un andlisis de impacto ante
cualquier solicitud de cambio en

LI.SIS.18 . - i alguno de sus componentes, con el 0% 20%
los sistemas de informacion . . L
fin de determinar la viabilidad del
cambio y las acciones a seguir.
Establecer criterios de aceptacion y
- . definir Acuerdos de Nivel de
Servicios de mantenimiento de Servicio (SLA) cuando se tenga
L1.SIS.19 | sistemas de informacion con g 0% 30%
contratado con terceros el
terceras partes L .
mantenimiento de los sistemas de
informacion
Implementar un plan de
Plan de calidad de los sistemas | aseguramiento de la calidad durante o .
Llsls2n de informacién el ciclo de vida de los sistemas de O B0
informacion.
Critriosno funcionales yde | ¢t il 0 LR B vando
L1.SIS.21 | calidad de los sistemas de €s ap 9 30% 50%
. o su cumplimiento una vez entre en
informacion s .
operacion el sistema.
Analizar e incorporar aquellos
L1.SIS.22 S_egurldad y_prlvaC|da_1g de los co_mpo_nentes de _segurldaq,y 30% 50%
sistemas de informacion privacidad de la informacion que
sean necesarios.
Desarrollar mecanismos que
L1S1S.23 Audltorlay'grazabllld.e%d de los aseguren el registro historico de _Ias 0% 20%
sistemas de informacion acciones realizadas por los usuarios
sobre los Sistemas de Informacién
Cumplir con las funcionalidades de
LI.SIS.24 | Accesibilidad accesibilidad que indica la estrategia 20% 50%

de Gobierno en Linea.
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9.6. Medicién Dominio de Servicios Tecnoldgicos.

CcODIGO

LINEAMIENTO
SISTEMAS
TECNOLOGICOS

DESCRIPCION

MED. 2020

MED. 2022

LI.ST.01

Directorio de servicios
tecnoldgicos

Desarrollo, aplicativos gestion y
aplicacion de sistemas integrados
que permitiran la participacion
ciudadana en las TIC

0%

40%

LI.ST.02

Elementos para el intercambio
de informacién

Incluir dentro de su arquitectura de
Servicios tecnoldgicos los elementos
necesarios para poder realizar el
intercambio de informacion entre las
areas de la institucion y las
organizaciones externas a escala
sectorial y nacional.

0%

40%

LI.ST.03

Gestidn de los Servicios
tecnolégicos

Durante la implementacion y paso a
produccién de los proyectos de TI, se
debe garantizar la estabilidad de la
operacion de Tl y responder acorde
al plan de capacidad.

0%

40%

LI.ST.04

Acceso a servicios en la Nube

Posibilidad de prestar o adquirir los
Servicios Tecnoldgicos haciendo uso
de la Nube (publica, privada o
hibrida), para atender las necesidades
de los grupos de interés.

0%

40%

LI.ST.05

Continuidad y disponibilidad
de los Servicios tecnolégicos

Capacidad de atencion y resolucion
de incidentes para ofrecer
continuidad de la operacion y la
prestacion de todos los servicios de
la entidad y de TI.

40%

65%

LI.ST.06

Alta disponibilidad de los
Servicios tecnologicos

Implementar capacidades de alta
disponibilidad para las
infraestructuras criticas y los
Servicios Tecnoldgicos que afecten
la continuidad del servicio de la
institucion, las cuales deben ser
puestas a prueba periddicamente.

20%

40%
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Capacidad de los Servicios
tecnolégicos

Identificando las capacidades
actuales de los Servicios
Tecnoldgicos y proyectando las
capacidades futuras requeridas para
un éptimo funcionamiento.

30%

50%

LI.ST.08

Acuerdos de Nivel de
Servicios

Velar por el cumplimiento de los
Acuerdos de Nivel de Servicio
(SLA) establecidos para los
Servicios Tecnoldgicos.

0%

40%

LI.ST.09

Soporte a los servicios
tecnolégicos

Definir e implementar el
procedimiento para atender los
requerimientos de soporte de primer,
segundo y tercer nivel, para sus
servicios de TI, a través de un Unico
punto de contacto como puede ser
una mesa de servicio.

30%

60%

LI.ST.10

Planes de mantenimiento

Implementar un plan de
mantenimiento preventivo y
evolutivo sobre toda la
infraestructura y demas Servicios
Tecnoldgicos de la empresa.

50%

65%

LI.ST.11

Control de consumo de los
recursos compartidos por
Servicios tecnoldgicos

Identificar, monitorear y controlar el
nivel de consumo de los recursos
criticos que son compartidos por los
Servicios Tecnoldgicos y administrar
su disponibilidad.

30%

50%

LI.ST.12

Gestion preventiva de los
Servicios tecnoldgicos

Contar con mecanismos de
monitoreo para generar alertas
tempranas ligadas a los umbrales de
operacion que tenga definidos.

20%

40%

LI.ST.13

Respaldo y recuperacion de
los Servicios tecnoldgicos

Contar con mecanismos de respaldo
para los servicios tecnolégicos
criticos de la entidad asi como con
un proceso periddico de respaldo de
la configuracion y de la informacidn
almacenada en la infraestructura
tecnoldgica,

0%

30%

Hablamos
conhechos

Carrera 5 No. 12 -04 - (+57) 2 7732333
WW I LNIMOSesSp.COMm.co - Unimos@ unimosesp.com.co

Ipiales, Narifio, Colombia




LI.ST.14

IIMaSS

Empresa Municipal de Telecomunicaciongs de |piales S A ESF.

Anadlisis de riesgos

MWIT: 900292948-3

Realizar el analisis y gestion de los
riegos asociados a su infraestructura
tecnoldgica haciendo énfasis en
aquellos que puedan comprometer la
seguridad de la informacion o que
puedan afectar la prestacion de un
servicio de TI.

20%

40%

LI.ST.15

Seguridad informatica

Implementar controles de seguridad
informatica para gestionar los riesgos
que atenten contra la disponibilidad,
integridad y confidencialidad de la
informacion.

20%

40%

LI.ST.16

Disposicion de residuos
tecnoldgicos

Implementar un programa de
correcta disposicion final de los
residuos tecnologicos, teniendo en
cuenta los lineamientos técnicos con
los que cuente el gobierno nacional.

0%

50%
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10. MODELO DE

PLANEACION

Disefar, implementar y hacer seguimiento a la arquitectura y gobierno de T1 para alinearlo
con las estrategias institucionales.

. AVANCE
DESCRIPCION DE
LA META ESTRATEGIAS AREAS INVOLUCRADAS META PRIVER SEGUNDO TERCER CUARTO
TRIMESTRE | TRIMESTRE| TRIMESTRE | TRIMESTRE
Formular y aprobar el PET1 2023 de P 2 . . 2
UNIMOS SA.ESP. Subgerencia Técnica 100% 100% 0% 0% 0%
AverEre [ SL;_bgeredncig Técnica
implementacion de la |Formulacién y aprobacion de la '? |ct|naa ° r?lsterms :
politica de gobiemo  |Politica de Gobierno Digital de S""E ”errecr'ge Comercil 100% 100% 0% 0% 0%
digital. UNIMOS S.A. ESP. Ubgere el
Atenci6 al Usuario
Oficina Asesora de Planeacion
Apoyo a la Planeacion y ejecutacion P
. Subgerencia Técnica
0, 0, 0, )0, 0,
fJe proygt;tos que mcltfyan Oficina Asesora de Planeacion 100% 20% 50% 80% 100%
innovacion y tecnologia
Subgerencia Técnica
Oficina de Sistemas y
g Facturacion
o Proyectar e implementar el Protocolo  [Subgerente Comercial y 0 ) "
e Eom at) IPv6 en la red de UNIMOS S.A. E.S.P. |Atenci6 al Usuario 100% 40% 100% 0% 0%
Protocolo IPv6 . iy
Oficina Asesora de Planeacion
Oficina de Ooperaciones
Digitales
Estabilizar y controlar la Subgerencia Técnica
interoperabilidad de los sistemas de  |Oficina de Sistemas y 100% 40% 20% 20% 20%
informacion. Facturacion
Realizar mantenimiento a los equipos |Oficina d.e’ Sistemas y 100% 20% 20% 20% 0%
de computo de la empresa Facturacion
Fortalecer sistemas
de informacion para |Actualizar la informacion del Oficina de Sistemas
el afio 2023. inventario de los sitemas operativos . y 100% 100% 0% 0% 0%
. . Facturacion
instalados en los equipos de computo
Ejecutar una capacitacion en uso de e BEE e e
" P Oficina de Sistemas y 100% 0% 100% 0% 0%
software libre .
Facturacion
Garantizar un alto
i Identificar necesidades de Subgerencia Técnica
grado de capacidad |’ ; 9 100% 20% 20% 25% 35%
de infraestructura infraestructura requerida. Planta Externa
para atender las
necesidades Subgerencia Técnica
tecnolbgicas de la  |Realizar medicion de la capacidad en  |Planta Externa
. 100% 25% 25% 25% 25%
entidad y de la uso de la infragstructura. Oficina de Operaciones ’ ’ ° ’ ’
comunidad. Digitales
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11. HOJA DE RUTA

DESCRIPCION DE e TRATEGIAS T CUMPLIMIENTO DE LA META MEI;ISI_ION

LA META PRIMER SEGUNDO TERCER CUARTO

TRIMESTRE| TRIMESTRE| TRIMESTRE| TRIMESTRE | NPICAPOR
Formular y aprobar el PETI 2023 de
100% 0%
UNIMOS SA. ESP. ’ ’
_Avalmzar en I_a, del Formulacién y aprobacion de la
|rrp,(?menta0|or? €' |politica de Gobiemno Digital de 100% 0%
politica de gobierno UNIMOS SA. ESP
digital. Apoyo a la Planeacion y ejecutacion
de proyectos que incluyan 100% 0%
innovacion y tecnologia
Implementar .

L Proyectar e implementar el Protocolo )
transicion del IPv6en lared de UNIMOS SA.ESP, | 00% 0%
Protocolo IPv6

Estabilizar y controlar la
interoperabilidad de los sistemas de 100% 0%
informacion.
e |
Fortalecer sistemas D 0
de informacion para |Actualizar la informacion del
el afio 2023. inventario de los sitemas operativos 100% 0%
instalados en los equipos de computo
Ejecutar una capacitacion en uso de 100% %
software libre
Garantizar un alto o .
Sl o e _Identlflcar neceS|dade's de 100% %
. infraestructura requerida.
de infraestructura
para atender las Realizar medicion de la capacidad en
necesidades g 100% 0%

tecnoldgicas de la

uso de la infraestructura.

S0

confhachos
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