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1. INTRODUCCION

Uno de los activos més valiosos y primordiales para cualquier tipo de organizacion es la
informacioén, de ahi la importancia de que esta se mantenga de forma segura, garantizando
su integridad, confidencialidad y disponibilidad, lo que implica la necesidad de tener una
adecuada gestidn de los recursos con el objeto de controlar su debido acceso, el tratamiento
y uso de la misma.

Si bien la seguridad absoluta sobre la informacién es imposible y existen una gran
diversidad de amenazas sobre las organizaciones, las mismas han establecido medidas
que han permitido mantener en salvaguarda este activo. Para ello, es indispensable velar
por los recursos que mejoren las medidas de seguridad orientadas a prevenir y detectar los
riesgos que atenten contra la seguridad y privacidad de la informacion.

Consciente de que la seguridad y privacidad de la informacién es fundamental para
garantizar su debida gestion financiera, administrativa y operativa Unimos Empresa
Municipal de Telecomunicaciones de Ipiales S.A. E.S.P. establecera un marco normativo
que contemple las politicas con responsabilidades y obligaciones frente a la seguridad y
privacidad de la informacion.

El presente documento contiene el plan de seguridad y privacidad de la informacion
establecido para el afio 2020

2. OBJETIVO GENERAL DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Establecer las actividades que estan contempladas en el Modelo de Seguridad y Privacidad
de la Informacidn, alineadas con la NTC/IEC I1SO 27001:2013, la Politica de Seguridad
Digital y Continuidad del servicio, en el Mapa de Procesos del Ministerio de Tecnologias de
la Informacion y las Comunicaciones — MINTIC

2.1. OBJETIVOS ESPECiFICOS DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Identificar el estado actual de Unimos S.A. E.S.P. frente a los requerimientos del Modelo de
Seguridad y Privacidad de la Informacion.

Continuar con la construccion del plan de seguridad y privacidad de la informacién, usando
una metodologia de gestion de los riesgos conexo a todos los procesos de la empresa.

Definir los lineamientos para la implementacion del Plan de Seguridad y Privacidad de la
Informacion.

Establecer los métodos de seguimiento y monitoreo mediante la definicion de indicadores
para el Plan de Seguridad y Privacidad de la Informacion
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Definir el método de consolidacién de los resultados obtenidos para establecer el plan de
mejoramiento continuo.

3. METODOLOGIA DE IMPLEMENTACION DE MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

3.1. CICLO DE OPERACION

El Modelo de Seguridad y Privacidad de la Informacién establece objetivos, metas y
herramientas (guias) que permiten que la seguridad y privacidad de la informacion sea un
sistema de gestion sostenible dentro de las entidades, todo esto contenido en un ciclo de
operacion de cinco fases

DIAGNOSTICO

Evaluacion de
Desempefio

3.2. ALINEACION NORMA ISO 27001:2013 VS CICLO DE OPERACION

PLANIFICACION
5. LIDERAZGO
6. PLANIFICACION
7. SOPORTE

DIAGNOSTICO MEJORA CONTINUA IMPLEMENTACION
10. MEJORA 8. OPERACION

4 CONTEXTO DE LA ORGANIZACION

EVALUACION DEL
DESEMPENO

9. EVALUACION DEL DESEMPENO
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Entendimiento de la Organizacién y su contexto
4. Contexto organizacional  Expectativas de las partes interesadas
Alcances del SGSI

5. Liderazgo Liderazgo y compromiso de la Alta Direccion
Politicas

Organizacion de los roles, responsables y autoridades
6. Planificacién ’ .
Como abordar riesgos y oportunidades

7. Soporte Recursos, competencias, concientizacidn,
comunicacién, informacién documentada

8. Operacién DO Plan de tratamiento de riesgos
Implementar el plan y documentar los resultados

9. Evaluacién de CHECK  plan de seguimiento, medicién, andlisis y evaluacién
funcionamiento del SGSI Planear y realizar auditorias internas del SGSI
Revisiones regulares de la Alta Direccién

10. Mejoras y acciones No conformidad y acciones correctivas
Correctivas ACT Mejora continua del SGSI

4. FASE DE DIAGNOSTICO

En esta fase se pretende identificar el estado actual de la organizacion con respecto a los
requerimientos del MSPI.

Estado actual de la entidad

Identificacidn el nivel de

DIAGNOSTICO madurez

Levantamiento de
informacian

Hablamos
conhechos

Carrera 5 No. 12 -04 - (+57) 2 7732333
WWW.UNIMOSesp.com.co - Unimos@unimosesp.com.co
Ipiales, Narifio, Colombia


http://www.unimosesp.com.co/
mailto:unimos@unimosesp.com.co

METAS

Determinarel estado actualde
lagestidn de segunidady
privacidad de lainformackn al
Interior de I3 Entidad.

IIMSS

Empresa Municipal de Telecomunicaciones de Ipiales 5.A. ES.P.
NIT: 900292948-3

DIAGNOSTICO

PRODULCTO f ACTIVIDADES

Diligend amiznto de la haramienta.

Dlagndstico de la situacdn actual.
Dlagndstico delnivelde
oumiplimde nto.

valoracldn del estado actwal.

INSTRUMENTOS

Instrumento de Identificacidn de linea
de base de seguridad.

Instructive para el diligendamientode
herramienta

Guila No 1-Metodologla de pruebas de

Identificar el nivel de madurez

de seguridad y privacidad de la
Informadén enla Entidad

Diligend amiento de la heramienta.
Dlagndstico delnivel de madurez de

zegundady privacdaddela
Informac &

Instrumento de Identificacdn de linea
de base de seguridad.

Instructivo para el diligendamiento de
harramienta

Guila No 1-Metodologla de pruebas de
efectividad.

Idzntificarvulnerabilidades
téonlcas y administrativas gue
sirvan como Insumo para la fase
de planificackén.

Diligend amiznto de la haramienta.

Dlagndstico de vulnerabilidades.

Instrumento de Identificacidn de linea
de base de seguridad.

Instructive para el diligendamientode
harramienta

Guila No 1-Metodologla de pruebas de
efectividad.

ALNEACION 150 270012013
CAP 4. CONTEXTODELA
ORGANIZACION

5. FASE DE PLANIFICACION

Planificacion
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PLANIFICACION

Politicade Seguridad y
Frivacidad de |a Informadian

Documents con la politica de
seguridaddela

informacion, debidamente aprobad o
porlaaita

Direcddn y socalizadaal interior de
a Entidad.

Manual con |3z pod fticas de seguridad
v privadidad de lainformacion,
dehidamente aprobadaz poria dta
direccidn ysodalizadas a interior de
a Entidad.

I LIMIENTOS
Gu'a Mo 2 —Politica General MSR|

Procedimientos de seguridad de
ainformacion.

Procedimientos, debidamente

dooumentad o=, socializados y

aprobados por el comité que integre
oz zistemas de s=stion institwdonal.

G No 3 - Procedimientos de
Segurdad y Privacidad de (3
Informadion

Roles y res ponzabifdades de
segundad y privacdad dela
informadion.

Acto administrative 3 través del cua
e creao se modifica las fundones
del comité gestion institudional (o &
que haga susz veces), endonde ze
incluyan los temas de segurndaddela
informacion en k3 entidad, revisado y
aprobado porla ata Direcdon,
deberadesignarzequiensens &
encargado desegundad dela
informacion dentro delaentidad.

Gu'a Mo 4-Roles y responsabifdades
de seguridad y privacddad dela
informacion.

Inventano de activos de
informadion.

Documents con ka metod ol ogia para
identificacion, dasificadion y
vaboracign de activos de informadion,
validado por el comite d e seguridad
de lainformacdn o quien hagasus
weCss y revizado y aprobado porla
alta direccon.

Matriz con la identificacion,
vakoracion y dasificadon de actives
de informad on.

Documents con ka caracterizacion de
activos de informadion, gue
contzngan dstos personales
Inventanio de activos de IFvE

Gufa Mo 5 -Gestion De Adtivos

GuEa Mo 20- Transicon |pvd a lpve

Integradon del MSPI con &
sistema de Gestion documenta

Documents de Integracdn del MSPI,
con el sistema de ge stidn documenta
delaentidad

Guia Mo & - Gestion Documenta

Identificacion, valoradidn y
tratamiento de riesgo.

Documents con ka metodologia de
gestion de riesgos.

Documents con &l andlisis y
svaluadon derissgos.

Documento con & plan de
tratamientode fesgos.
Dacuments con ka dedaracion de
aplicabifidad.

Daocumentos revizados yaprobados
porla altaDirecdon.

Gu'a Mo 7-GEestionde Rissgos
GuEa No B - Controles de Seguridad

Plan de Comunicadones.

Daocumente con & plan de
coman icacian, sensibilizacion y
capaditacion para k3 entidad.

Guia Mo 13- Flan de comunicacon,
zensibilizadon y capacitacion

Flande diagnistico de Fvda
PG

Doouments con & Plan de
diagnd stico parala transicion de IFva
3 |PwE

Guia Mo 20- Transicidn IFvd 3 IPvs

ALINEAC KON 150 270012013
CAF 5:LIDERAZGO

CAP 6:PLANIFICAC ION

CAF 7:50PORTE
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6. FASE DE IMPLEMENTACION

Implementacion

Control y planeacion
operacional

Plan de Tratamiento de
riesgos de sequridad y
privacidad de la
informacion

Definicion de Indicadores
de Gestidn

ALNEACION 150 Z70012013
CAP B: OPERACION

IMIFLEMENTACION

METAS PRODUCTO f ACTIVIDADES INSTRUMENTOS
Planificad én y Control Documento con la estrategia de Documento con el plan de tratamiento
Oparacional. planificaddn ycontrol operadional,  (deriesgos.

revis ado y aprobado por la alta Documento con ladedamdénde

Dire ool din. aplicabilidad.
Implementaddn delplan de Informe de laejecuddn delplande  (Dooumento con la dedaaddn de
tratamiento de fesgos. tratamiento de fesgos aprobado por (aplicabilidad.

el duefio de cada proceso. Documento con el plan de tratamiento

de riesges.

Indicadores De Gestidn.

Documento con b desoripoibn de los
Indicadore s de gestidn de seguridad y
privaddad de la informacdn.

Guila No 9 - Indicadores de Gestldn 51

Flande Transicién de IPvd a IPvE

Documento con las estrate glas del
plan dz iImplementadénde IPvEenla
entidad, aprobado porla Ofidnade
TI.

Dooumento con el Flan de diagndstico
para la tranzicién de IPvd 3 IPvE.

Gula Mo 20- Transickdn de IPvd 3 IPvE
para Colombila

Gula No 19— Aseguramiento del
Frotocolo IPvE
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7. FASE DE EVALUACION DE DESEMPERNO

onitores, medicis

cion de
Desempefio

Auditoria intema

n por la alta direccidn

EVALUACION DE DESEMPENO

PRODUCTO f ACTIVIDADES INSTRUMENTOS ALNEACION 150 270012013
Plan de revisldn y seguimiento, (Dooumento con el plan de Gula No 16— Evaluaddn del CAP 9: EVALUACKIN DE
3 la Implementackin del MSPL  [seguimianto y revisidn del MSPI dese mpe fo. DESEMPEND

revis ado y aprobado por la alta

Dire ool din.

Plan de Ejecuddn de Auditorias (Documento con el plan de ejecuddn [Sula No 15— Gulade Auditoria
de auditoras y revisiones
independientes al MSPI, revisado y
aprobado porla Alta Direcd én.

8. MEJORA CONTINUA

Mmectivas.

Mejoramiento

Continuo

jora continua

MEMIRA CONTINU A
PRODUCTO f ACTIV IDADES INSTRUMENTDS ALNEACION 150 270012013

Plan de me jora continua Documento con el plan da Resultados de |3 ejecuckin del Plan de |CAP 10 MEJORA
me joramrdento. Revizsiiny Seguimiento, a la
Doocumento con el plan da Implemen tackin del M5PI.
comunicaddn de resultados. Resultados del plan de gjecuddnde
auditorias yrevisiones independientes
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9. IMPLEMENTACION PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

ACTIVIDAD 2020

ENERO FEBRERO MARZO |ABRIL MAYO Junio Juuo /AGosTO SEPTIEMBRE | OCTUBRE NOVIEMBRE | DICIEMBRE

DIAGNIOSTICO

METAS

Determinar el estado actual de la gestion
de seguridad y privacidad de la informacion
al interior de la Entidad.

Identificar el nivel de madurez de seguridad
y privacidad de la informacion en la Entidad

\dentificar vulnerabilidades técnicas y
inistrativas que sirvan como insumo
para Ia fase de planificacién.

PLANIFICACION
METAS

Generar y/o verificar y aprobar la politica
de seguridad de la informacién.

Generar y/o verificar y aprobar el manual
de politicas de seguridad de la informacion.

Generar y/o verificar, documentar y
socializar los procedimientos de seguridad
de la informacion.

Generar el acto administrativo que define
los roles y responsabilidades de SPI.

Documetar la metodologia de
\dentificacion, clasificaciény o de

activos de inf.

Generar la matriz con la identificacion,
M i6n de activos de inf

Documentar la caracterizacion de los
activos de la informacién que contengan
datos personales

(Generar un inventario de activos IPV6

Generar documento de integracion de MSPI
con el sistema de gestion documental.

Documentar la metodologia de gestion de
riesgos

Documentar el analisis y la evaluacion de
riesgos

Documentar el plan de tratamiento de
riesgos

D la ion de

Documentar el plan de comunicacion,
sensibilizacion y capacitacion

Documentar el Plan de diagnéstico para la
transicion de IPv4 a IPv6.

IMPLEMENTACION
METAS

D la ia de planificacion y
control operacional

Implementar del plan de tratamiento de
riesgos.

Imlementar medidas objetivos de control
Anexo A I1SO 27001

implementar procedimientos de gestion de
eventos e incidentes de seguridad

Ejecutar plan de capacitacién y
sensibilizacion de seguridad

Verificar indicadores de gestion del SGSI

Implementar el plan de transicion de IPV4 a
1PV6

EVALUACION DE DESEMPENO
METAS

Ejecutar el plan de revisién y seguimiento a
la implementacion del MSPI

Ejecutar el plan de ejecucién de auditorias

MEJORA CONTINUA

METAS

Disefiar plan de mejora continua
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