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1. INTRODUCCION

Uno de los activos mas valiosos y primordiales para cualquier tipo de organizacion es la
informacién, de ahi la importancia de que esta se mantenga de forma segura, garantizando
su integridad, confidencialidad y disponibilidad, lo que implica la necesidad de tener una
adecuada gestidn de los recursos con el objeto de controlar su debido acceso, el tratamiento
y uso de la misma.

Si bien la seguridad absoluta sobre la informacién es imposible y existen una gran
diversidad de amenazas sobre las organizaciones, las mismas han establecido medidas
gue han permitido mantener en salvaguarda este activo. Para ello, es indispensable velar
por los recursos que mejoren las medidas de seguridad orientadas a prevenir y detectar los
riesgos que atenten contra la seguridad y privacidad de la informacién.

Consciente de que la seguridad y privacidad de la informacion es fundamental para
garantizar su debida gestion financiera, administrativa y operativa Unimos Empresa
Municipal de Telecomunicaciones de Ipiales S.A. E.S.P. establecerd un marco normativo
gue contemple las politicas con responsabilidades y obligaciones frente a la seguridad y
privacidad de la informacion.

El presente documento contiene el plan de seguridad y privacidad de la informacién
establecida para el afio 2021

2. OBJETIVO GENERAL DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Establecer las actividades que estan contempladas en el Modelo de Seguridad y Privacidad
de la Informacion, alineadas con la NTC/IEC ISO 27001:2013, la Politica de Seguridad
Digital y Continuidad del servicio, en el Mapa de Procesos del Ministerio de Tecnologias de
la Informacién y las Comunicaciones — MINTIC

2.1. OBJETIVOS ESPECIFICOS DEL PLAN DE SEGURIDAD Y PRIVACIDAD DELA
INFORMACION

Identificar el estado actual de Unimos S.A. E.S.P. frente a los requerimientos del Modelo de
Seguridad y Privacidad de la Informacién.

Continuar con la construccion del plan de seguridad y privacidad de la informacién, usando
una metodologia de gestion de los riesgos conexo a todos los procesos de la empresa.

Definir los lineamientos para la implementacion del Plan de Seguridad y Privacidad de la
Informacion.

Establecer los métodos de seguimiento y monitoreo mediante la definicién de indicadores
para el Plan de Seguridad y Privacidad de la Informacion
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Definir el método de consolidacion de los resultados obtenidos para establecer el plan de

mejoramiento continuo.
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3. METODOLOGIA DE \
PRIVACIDAD DE LA INFORMACION

NIT: 900292948-3

IMPLEMENTACION DE MODELO DE SEGURIDAD Y

3.1. CICLO DE OPERACION

El Modelo de Seguridad y Privacidad de la Informacion establece objetivos, metas y
herramientas (guias) que permiten que la seguridad y privacidad de la informacién sea un
sistema de gestion sostenible dentro de las entidades, todo esto contenido en un ciclo de

operacion de cinco fases

DIAGNOSTICO

3.2. ALINEACION NORMA ISO 27001:2013 VS CICLO DE OPERACION

Planificacion

Mejora Continua

Evaluacion de
Desempeiio

PLANIFICACION
5. LIDERAZGO
6. PLANIFICACION
7.SOPORTE

DIAGNOSTICO MEJORA CONTINUA IMPLEMENTACION
4 CONTEXTO DE LA ORGANIZACION 10. MEJORA 8. OPERACION
EVALUACION DEL
DESEMPENO

9. EVALUACION DEL DESEMPENO

Hablamos
conhechos

Carrera 5 No. 12 -04 - (+57) 2 7732333

WWW.UNimosesp.com.co - unimos@unimosesp.com.co

Ipiales, Narifio, Colombia


http://www.unimosesp.com.co/
mailto:unimos@unimosesp.com.co

IMSS

Empresa Municipal de Telecomunicaciones de Ipiales s o Esp.
NIT: 900292948-3

Entendimiento de la Organizacién y su contexto
4. Contexto organizacional  Expectativas de las partes interesadas
Alcances del SGSI

5. Liderazgo Liderazgo y compromiso de la Alta Direccién
Politicas

Organizacion de los roles, responsables y autoridades

6. Planificacién . "
Como abordar riesgos y oportunidades

7. Soporte Recursos, competencias, concientizacion,
comunicacién, informacién documentada

8. Operacion DO Plan de tratamiento de riesgos
Implementar el plan y documentar los resultados

9. Evaluacién de CHECK  plan de seguimiento, medicién, analisis y evaluacién
funcionamiento del SGSI Planear y realizar auditorias internas del SGSI
Revisiones regulares de la Alta Direccion

10. Mejoras y acciones No conformidad y acciones correctivas
Correctivas ACT Mejora continua del SGSI

4. FASE DE DIAGNOSTICO

En esta fase se pretende identificar el estado actual de la organizacion con respecto a los
requerimientos del MSPI.

Identificacidn el nivel de

DIAGNOSTICO madurez

Levantamiento de
informacian
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DIAGNOSTICO
PRODULCTO § ACTIVIDADES INSTRUMENTDS ALINEACION 150 270012013
Determinar el estado actualde  (Diligendamiento de la heramienta. |Instrumento de identificaddn de linea |CAP 4. CONTEXTO DELA
lagestidn de seguridad y Dilagndstico de la situaddn actual. debase de seguridad. OREANIZACION
privacidad de lainformackdn al  (Dlagndstico delnivel de Instructivo para el diligendamiento de
Interor de la Entidad. cumiplimde nto. herramienta.
aloracdn del estado actual. Guila No 1-Metodologla de pruebas de

Idzntificarel nivel de madurez  |Diligendamiento de la heramienta. |Instrumento de Identificacén de linea
de seguridad y privacidad de la  (Dlagndstico delnivel de madurez de  |de base de seguridad.

Informadén en la Entidad seguridad y privacidad de la Instructivo para el diligendamiento de
Informac én . herramienta.
Guila No 1-Metodologla de pruebas de
efectivdad.

Idzntificarvulnerabilidades Diligenclamiento de l3 hemamienta. [Instrumento de Identificad én de linea
téonicas y administrativas gue  (Dlagndstico de vulnerabilidades. debase de seguridad.

sirvan como Insumo para la fase Instructivo para el diligendamiento de
de planificacién. herramienta
Guila No 1-Metodologla de pruebas de
efectivdad.

5. FASE DE PLANIFICACION

Entender la Entidad

Contexto de
la Entidad

de seguridad
de la Entidad
nsabilidades y

Planificacion

Acciones para abordar
los riesgos y

vOs y planes para
lograrios
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PLAMIFIC ACI

PRODUCTO [ &

Daocumente con fa politica de

zeguridad dela

informadaon, debidamente aprobado
poriaaits

Direcdidn y sodalizadaal interior de
a Entidad.

Manual con las politicas de seguridad

v privacidad d e lainformacion,

debidamente sprobadas porla dta

direccign ysodaizadas a interior de
a Entidad.

I LIMIENTOS
Gu'a Mo 2 —Folitica Genesal MEFI

Procedimientos de seguri dad de
ainformaddn.

Procedimientos, debidamente

documentados, socializados y

aprobados por el comité gue integre
oz sistemas de gestion institucional.

Gufa Mo 3 - Procedimisntos de
Seguridad y Privacdad dela
Informacan

Roles y res ponzsbifdades de
seguridad y privacdad de (3
infiormadidn.

Acto administrative a través ded cua
=& crea0 8 modifica las fundones
del comité gestidn institucional o =
que hags sus veces), endonde ss
incluyanloz temas de seguridad de (3
informacion en la entidad, revisadoy
aprobade porla dta Direcdion,
debera designarse guien serd &
encargadode seguridad dela
informadon dentro de laentidad.

Gu'a Mo 4 - Roles y responzabifidades
desegundad y privacdad de la
informacon.

Inventario de activos de
informacidn.

Documents con ka metod ologia para
ide ntificacion, dasificadan y
valoracion de actives de informacion,
validado por el comité de seguridad
de la informadidn o quien hagasus
veoes y revizado y aprobado porla
alta direcdign.

Matriz con la identificacon,
valoradion y daszificadon de activos
de informadidn.

Documento con la caracterizadon de
activos de informadidn, gue
contzngan datos personales
Inventano de activos de IPvE

Guia Mo 5 - Gestion De Activos
Guia Mo 20- Transicion lpvd a Ipvs

Integracion del MEF| con &
Sistema de Gestion documenta

Documents de integraddn del MEFR,
con el sistema de gestion documenta
dela entidad

Guia Mo & - Gestidn Documental

Identificacion, valoadon y
tratamiento de fesgo.

Documents con kB metod clogia de
zestion deriesgos.

Documents con el analisisy
evaluacion de riesgos.

Dooumente con el plan de
tratamiento deriesgos.
Documents con ka dedaracion de
aplicabifidad.

Daocumentos revisados y aprobad os
porla altaDirecdidn.

GuiE No 7 -Gestionds Riesgos
Guia Mo § - Controles de Seguridad

Plan d e Comumicadones.

Documente con el plan de
oomunicacan, sensibilizadon y
capadtadon para la entidad.

Guia No 14- Flan de comunicacion,
= ensibilizacion y cap acitacion

Flande dagndsticode IPvda
PG,

Daocumento con el Flan de
diagndstico parala transicidn de |Pva

a |IPwvE

Guia Mo 20- Transicion IFva a IPvE

ALIMEACION 150 270012013
CAF 5:LIDERAZGO

CAP 6P LAN IFICAC ION

CAP 7:SOPORTE

Hablamos
conhechos

Carrera 5 No. 12 -04 - (+57) 2 7732333
WWW.UNIiMosesp.com.co - unimos@unimosesp.com.co
Ipiales, Narifio, Colombia



http://www.unimosesp.com.co/
mailto:unimos@unimosesp.com.co

IMSS

Empresa Municipal de Telecomunicaciones de Ipiales s p E5p.
NIT: 900292948-3

6. FASE DE IMPLEMENTACION

Implementacion

Control y planeacion
operacional

Plan de Tratamiento de
nesqos de seguridad y
privacidad de la
Informacion

Defincion de Indicadores

de Gestion

ALNEACION 150 Z70012013
CAP B: OPERACION

IMPLEMENTACION

METAS PRODUCTO / ACTIV IDADES INSTRUMENTOS
Planificad ém y Control Documento con b3 estrategla de Dooumento con el plan de tratamiento
Operadonal. planificacén ycontrol operadional,  |de riesgos.

revisadoy aprobado por la alta Dooumento con ladedamcdnde

Dilrecd Gin. aplicabilidad.
Implementaddn del plan de Informe de laejecuddn delplande  (Dooumento con ladedamaadnde
tratamiento de resgos. tratamiento de nesgos aprobado por |aplicabilidad.

el duefo de cada proceso. Dooumento con el plan de tratamdento

deriesgos.

Indicadores De Gestldn.

Documento con b desoipoién de los
Indicadores de gestidn de segundad y
privacidad de la informaciin.

Gula No 3 - Indicadores de Gestidn 51,

Flan de Tranziclén de IPvd 3 IPWE

Documento con las estrateglas del
plan de implementacdnde IPvEenlla
entidad, aprobado porla Oficnade
TI.

Documento con el Plan de diagndstico
para la transidén de IPvd alPvE.

Guila No 20- Transickdin de IPvd alFvS
para Colombda

Gula No 19- Aseguramiento del

Protocolo IPvE
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7. FASE DE EVALUACION DE DESEMPENO

Plan de revisién y seguimiento,
a la Implementackin del MEPL

Desempefio

ynitorea, medicion,
gvaluacion

Auditoria intema

isidn por la alta direccidn

EVALUACION DE DESEMPERO

PRODUCTO / ACTIVIDADES

Do cumento con el plan de

2 guimiento y revisidn del MSPI
revisadoy aprobado por b3 alta
Cireccldn.

INSTRUMENTOS ALINEACION 150 270012013
Gula Mo 15— Evaluacdn del CAP 9:EVALUACIKIN DE
desempefio. DESEMPERD

Plan de Ejecuddn dz Auditoras

Documento con el plan de ejecuddn
de auditorias y revisiones
independientes al MSPI, revisado y
aprobadoporla alta Direcd én.

Gula No 15— Gula de Auditorla

8. MEJORA CONTINUA

Plan de mejora continua

Mejoramiento

Continuo

ora continua

MEIDRA CONTINUA

PRODUCTO f ACTIV IDADES

Dooumento con el plan de
me joramiento.

Dooumento con &l plan da
comunicaddn de resultados.

INSTRUMENTOS AUNEACION 150 270012013
Resultados de la ejecucéin del Plan de |CAP 100 MEJORA

Reviskin y Seguimlento, a la
Implemantacdn del MSPI.
Resultados del plan de ejecuddnde
auditorias yrevisiones independientes
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9. IMPLEMENTACION PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

b
ACTIVIDAD

DIAGNOSTICO

METAS

‘ ENERO  FEBRERO MARZO‘ ABRIL ‘ MAYO JUNIO JULIO | AGOSTO SEPTIEMBRE OCTUBRE NOVIEMBRE

Determinar el estado actual
de la gestion de seguridad y
privacidad de la informacién
al interior de la Entidad.

DICIEMBRE

Identificar el nivel de
madurez de seguridad y
privacidad de la informacion
en la Entidad

Identificar vulnerabilidades
técnicas y administrativas
que sirvan como insumo
para la fase de planificacion.

PLANIFICACION
METAS
Evaluary actualizar la

politica de seguridad de la
informacion.

Generar y/o verificary
aprobar el manual de
politicas de seguridad de la
informacion.

Generar y/o verificar,
documentar vy socializar los
procedimientos de seguridad
de la informacién.

Generar el acto
administrativo que define los
roles y responsabilidades de
SPI.

Generar la matriz con la
identificacion, clasificacion y
valoracion de activos de

informacion

Documentar la
caracterizacion de los
activos de la informacion
que contengan datos
personales

Generar un inventario de
activos IPV6

Generar documento de
integracion de MSPI con el
sistema de gestion
documental.

Documentar la metodologia
de gestion de riesgos

Documentar el analisis y la
evaluacion de riesgos

Documentar el plan de
tratamiento de riesgos

Documentar la declaraciéon
de aplicabilidad

Documentar el plan de
comunicacioén,

sensibilizacién y capacitacion
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Documentar el Plan de
diagndstico para la

transicion de IPv4 a IPv6.

1 =

IMPLEMENTACION ‘
METAS ‘
Documentar la estrategia de

planificacién y control
operacional

Implementar del plan de
tratamiento de riesgos.

Implementar medidas
objetivos de control Anexo A
1ISO 27001

Implementar
procedimientos de gestion
de eventos e incidentes de
seguridad

Ejecutar plan de capacitacién
y sensibilizacion de
seguridad

Verificar indicadores de
gestion del SGSI

Implementar el plan de
transicion de IPV4 a IPV6

EVALUACION DE
DESEMPENO

METAS
Ejecutar el plan de revision y

seguimiento a la
implementacion del MSPI

Ejecutar el plan de ejecucion
de auditorias

MEJORA CONTINUA

METAS

Disefiar plan de mejora
continua
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