Nombre de la Entidad:
Periodo Evaluado:

EMPRESA MUNICIPAL DE TELECOMUNICACIONES DE IPIALES UNIMOS S.A. E.S.P. NIT 900292948-3

PRIMER SEMESTRE: Enero - Junio de 2024

Estado del sistema de Control Interno de la entidad [

Conclusién general sobre la evaluacion del Sistema de Co | Interno

¢Estén todos los componentes
operando juntos y de manera

De acuerdo a los resultados arrojados segun el seguimiento al sistema de control Interno para el primer semestre del aio 2024, se puede determinar que todos los componentes se encuentran operando de manera integrada, sin
dejar de reconocer que en ciertfos componentes se debe emprender acciones de mejora para su implementacion. Esto teniendo en cuenta que el AMBIENTE DE CONTROL obtuvo un porcentaje en su funcionamiento, representado

integrada? (i / en proceso / No) En proceso |en un 62%, seguido de la EVALUACION DE RIESGOS con 70%, ACTIVIDADES DE CONTROL con 68%. También se observa un mejor nivel de implementacién del Sistema de Control Interno en lo relacionado con la INFORAMCION Y
(Justlﬂque.su respuesta): COMUNICACION situdndose en 70% y ACTIVIDADES DE MONITOREO con 72% . Se deben seguirimplementando acciones de mejora en todos los componentes a fin de que el Sistema de Control Interno de la entidad funcione de
manera efectiva.

¢Es efectivo el sistema de control
interno para los objetivos si El Sistema de Control Interno de la Empresa de Telecomunicaciones de Ipiales UNIMOS S.A E.S.P es EFECTIVO. Sin embargo, requiere ser fortalecido, lo cual permita una mejor implementacioén, para ello es fundamental activar las
evaluados? (Si/No) (Justifique su ! lineas de defensa a fin de contribuir con la mejora en la gestién de riesgos, incrementar la eficiencia operativa, asegurar el cumplimiento normativo, y reforzar la confianza de los ciudadanos en la gestion publica de la entidad.
respuesta):
La entidad cuenta dentro de su
Sistema de Control Interno, con una La entidad tiene adoptada la estructura de lineas de defensa, como sistema de aseguramiento en los procedimientos. Sin embargo, se exhorta a los lideres de lo procesos a continuar con el fortalecimiento de la misma, foda vez
institucionalidad (Lineas de . ) . o . . . . L. L . P S

Si que permitird establecer canales de comunicacion sélidos y transparentes entre las tres lineas de defensa para asegurar el intercambio de informacién y la colaboracién efectiva. Asi mismo, contribuird al fomento de una cultura

defensa) que le permita la toma de
decisiones frente al control (Si/No)
(Justifique su respuesta):

organizacional con gestion de riesgos, incentivando a su equipo de frabajo a reportar riesgos, evitando de esta manera la materializacion de los mismos.

Componente

¢El componente
estd presente y
funcionando?

Nivel de
Cumplimiento
componente

Estado actual: Explicacién de las Debilidades y/o Fortalezas

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del
componente

Si

61%

Fortalezas:

1. Integracién, compromiso y liderazgo por parte de la Alta Direccién, Comité Institucional de
Coordinacién de Control Interno y Comité Institucional de Gestidén y Desempefio.

2. Desde la Alta Direccion en coordinacion con la Oficina de Talento Humano se vienen
implementado capacitaciones en temas esenciales para el desarrollo de las funciones en su
puesto de trabaijo.

3. Existe articulacién en el desarrollo de las dimensiones de Direccionamiento Estratégico y
Planeacién, Gestion con Valores para Resultados y Talento Humano, permitiendo el
funcionamiento eficaz , con una planeacion estratégica y el avance en el desempeio éptimo
en la entidad.

4. La entidad ha avanzado en la ejecucion de los planes institucionales.

5. La entidad promueve de manera efectiva la actualizacion y diligenciamiento de la
Declaracion de Bienes y Rentas de la vigencia inmediatamente anterior.

Debilidades:

1. El Comité Institucional de Control Interno no ha sesionado regularmente durante el periodo
de andilisis, por ello se tiene planificado retomar estas reuniones para el segundo semestre de
la vigencia en curso.

2. Falencia en la implementacion de las Dimensiones y Politicas del Modelo Integrado de
Planeacion y Gestion, las Lineas de Defensa y el monitoreo y evaluacion permanente de los
riesgos de la entidad.

3. La socializacién del Codigo de Integridad deberd brindarse a todos los funcionarios de la
entidad, a fin de que se desarrolle un gestion pubica mds eficiente y transparente.

59%

Se ha podido establecer un avance con la integridad y los principios del servicio publico, conflictos
de Interés el uso adecuado de la Informacién privilegiada.

El Comité Institucional de Control Interno ha sesionado regularmente durante el segundo semestre
del 2023, fortalecer la implementacién y evaluaciéon de los elementos, componentes y politicas que
hacen parte del Sistema de Control Intero, y seguir con el cumplimiento de los objetivos y metas,
implementdndose las Politicas del Modelo Integrado de Planeacion y Gestidn, las Lineas de Defensa
y el monitoreo y evaluacién continbo de los riesgos de la Entidad, esta evaluacion permitié identificar
los lineamientos a los cuales se les debe establecer actividades que permitan tener un mayor
avance dentro de su desarrollo y una mejora en el sistema. RECOMENDACIONES: Realizar un proceso
de reinduccion del codigo de infegridad, dar cumplimiento a lo ordenado por la PGN frente al ITA
con el fin de obtener un porcentaje mayor de cumplimiento, aprobar las tablas de retencién
documental por parte del Comité de Gestion Institucional para ser enviadas al Comité Interno de
Archivo de la Gobernaciéon de Narifo, se debe ajustar el formulario de recepcion de PQRSD
contenido en la pagina web de la entidad, de tal forma que permita desplegar la opcidén de queja
o denuncia, para recepcion de irregularidades en contra de funcionarios y frabajadores, actualizar
la composicion y funcionamiento del Comité Institucional de Cl de acuerdo a la normatividad
vigente, se debe realizar una reinduccién a los funcionarios de la entidad sobre sus responsabilidades
yroles frente a la primera y segunda linea de defensa, la oficina de CDI 'y TH debe elaborar y
socializar la Politica Estratégica del TH, actualizar el manual de procesos y procedimientos para
aprobacién del comité de gestion y desempeio institucional, establecer un plan anual de
capacitaciones y dar cumplimiento a los tiempos establecidos en el cronograma, actualizar la matriz
de informes de la entidad de conformidad con la normatividad vigente.

2%




Componente

Evaluacién de riesgos

Actividades de control

¢El componente

estd presente y
funcionando?

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Fortalezas:
1. La entidad tiene identificados los riesgos de gestidn y corrupcidon como mecanismos de
alerta y prevencion a fin de evitar su materializacion.

2. Se evalua periddicamente los objetivos institucionales propuestos por la entidad.

3. La entfidad cuenta con el Plan Anficorrupcion y de Atencion al Ciudadano, el cual es
acompanado de los seguimientos correspondientes.

4. La gestion del riesgo estd fortalecida con el desarrollo de la dimension de Gestidén con
valores para resultado.

Debilidades:
1. Débil monitoreo al mapa de riesgos de gestion y corrupcién, analizando las causas de la
generacion de los riesgos y fortaleciendo los controles mds débiles.

2. Débil cumplimiento a las metas y productos descritos en el Plan Anticorrupcion, toda vez
que no se evidencian avances en las actividades descritas en dicho plan

3. No se cuenta con una actualizacién del avance en las actividades descritas en el Plan
Estratégico Institucional, las cuales van alineadas con las politicas, planes programas y
proyectos de cada dependencia.

Fortalezas:
1. La entfidad tiene definidas las funciones, responsabilidades, deberes, derechos y
obligaciones, lo cual permite que cada funcionario asuma sus roles de manera eficiente.

2. Se realiza verificacién y seguimiento de los controles establecidos por la primera linea de
defensa, complementando con un andlisis de las desviaciones identificadas en el proceso.

3. La entidad en aras de generar mejora continua en el proceso, contina con el desarrollo de
la identificacién de los riesgos tecnoldgicos, con el fin de anticipar, evaluar y mitigar las
amenazas que pueden afectar la infraestructura tecnoldgica, la informacién y la prestacion
del servicio. De esta manera, la enfidad podrd implementar medidas adecuadas de
seguridad, estableciendo respuesta inmediata frente a cualquier amenaza.

4. La entidad tiene identificados los lineamientos para la consecucién de los objetivos
institucionales, necesarios para orientar, coordinar y evaluar las actividades de la empresa,
asegurando que se avance de manera efectiva y eficiente hacia el cumplimiento de su
mision y vision.

Debilidades:
1. Débil actualizacién en los mapas de riesgos de acuerdo a la restructuracion de la planta de
personal llevada a cabo en la vigencia 2021, situacién que se vuelve necesaria para llevar a
cabo una gestion proactiva, permitiéndole a la entidad anticipar y gestionar riesgos de forma
oportuna.

2. La entidad presenta debilidad en la actualizacion de procesos, procedimientos, politicas
de operacién, instructivos, manuales, protocolos, guias y demds herramientas para garantizar
la aplicacion adecuada de las principales actividades de control.

3. Debilidad en cuanto a la socializacién de la politica de seguridad de la informacion y el
plan de tratamiento de riesgos de seguridad de la informacién a cargo de la oficina de
operaciones digitales.

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

La Politica de Administracion de Riesgos, permite realizar un andlisis del contexto interno y externo de
la Entidad, se identifican los riesgos para la consecucion de objetivos credndose mecanismos
efectivos de evaluacién de Riesgos y se establece el nivel de riesgo inherente y residual. La Oficina
Asesora de Control Interno de Gestion realiza la evaluacion sobre la Gestion del Riesgo y se presenta
el informe que se publica en la pagina web de la empresa, en donde se establecen la efectividad
de los controles de los riesgos y se identifica la materializacion de los mismos; Se cuenta con el mapa
de riesgos institucional (de gestion) y el mapa de riesgos de corrupcion que puedan afectar el logro
de los objetivos, razén por la cual los procesos y subprocesos deben contar con mecanismos de
prevencion de dichos riesgos.

La gestion del riesgo estd fortalecida con el desarrollo de la dimensidon de Gestion con valores para
resultado. Finalmente esta evaluacion permitié identificar los lineamientos a los cuales se les debe
establecer actividades que permitan tener un mayor avance dentro de su desarrollo y una mejora en
el sistema, pues se debe implementar el monitoreo peridédico del mapa de riesgos de gestion; de
igual manera, identificar, analizar y actualizar las causas que estdn generando riesgos en cada una
de las dependencias de acuerdo a la segregacién de funciones, ya que esto puede afectar el
cumplimiento de los objetivos de la entidad. RECOMENDACIONES: Dar cumplimiento a los
compromisos, metas y productos descritos en el PAAC, si bien es cierto existe el documento como tal
al igual que el mapa de riesgos, NO se evidencian avances en estas tareas, se debe Implementar el
monitoreo del mapa de riesgos de gestion y generar el informe de autoevaluacién, para
socializacién con la alta direccién y lideres de procesos, se desde actualizar las politicas, planes,
programas de cada dependencia de acuerdo a la organizacion de la entidad, al desempeno de
las funciones asignadas a los lideres de procesos, considerando la supresién o adhesion de cargos
realizada en el ano 2021.

Avance final del
componente

1%

El desarrollo de actividades de control se fortalece a partir de la implementacion de la dimensién de
Gestidn con Valores para Resultados, esta evaluacién permitié identificar los lineamientos a los cuales
se les debe establecer actividades que permitan tener un mayor avance dentro de su desarrollo y
una mejora en el sistema. RECOMENDACIONES: Se sugiere que los mapas de riesgo sean actualizados
de acuerdo a la restructuracién de la planta de personal efectuada en el afio 2021, debido a que la
segregacion de funciones presentada con ella, impacta directamente en la asignacion de
responsables, y por ende, en la identificacion de causas de riesgo y sus controles. Se sugiere incluir
dentro de los riesgos de TH las situaciones de falta de personal y presupuesto para su contratacion,
asi como su forma de mitigacion. Se sugiere a la oficina de operaciones digitales socializar las
politica de seguridad de la informacién y el plan de tratamiento de riesgos de seguridad de la
informacién con todo el personal administrativo y operativo. Se debe implementar una matriz
general de roles de usuarios, en la cual se diligencien los roles, usuarios y contrasefas de las distintas
plataformas y medios digitales empleados por cada lider de proceso. La tercera linea de defensa
debe incluir en sus auditorias internas el seguimiento a los controles implantados por y para los riesgos
que surjan de la ejecucion contractual con proveedores de servicios de tecnologias. Se debe
implementar un sistema de evaluacion de actualizacion de procesos, procedimientos, politicas de
operacion, instructivos, manuales u otras herramientas para garantizar la aplicacién adecuada de
las principales actividades de control. Se sugiere que las 2 y 3 lineas de defensa socialicen la
evaluacion de mapas de riesgos, para la toma de decisiones.

1%




¢El componente Nivel de
estd presente y Cumplimiento
funcionando? componente

Nivel de Cumplimiento
componente presentado
en el informe anterior

Avance final del
Estado del componente presentado en el informe anterior componente

Componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Informacion y

: e actividades que permitan generar una mejora continua en el sistema de control interno. i Te 7%
comunicacion que p 9 d C_omunlcomon. - " B i )
Finalmente esta evaluacion permitié identificar los lineamientos a los cuales se les debe establecer
Debilidades: - i actividades que permitan tener un mayor avance dentro de su desarrollo y una mejora en el sistema.
1. La enfidad presente debilidad en las medidas de seguimiento al cumplimiento de las RECOMENDACIONES: Se debe realizar la socializacion de las poliicas de seguridad de la informacién
actividades asignadas en Comités Gerenciales y demas comités realizados por la entidad. y Politica de tratamiento de datos, como quiera que todos los funcionarios y trabajadores hacen uso
2. Debilidad en el proceso para gestionar la aprobacion de las fablas de retencién de esta informacién, al alta direccién debe implementar medidas de seguimiento al cumplimiento
documental por parte del Comité de Gestion Institucional para ser enviadas al Comité Interno de las actividades asignadas en Comités Gerenciales y otros comités, se debe establecer el proceso
de Archivo de la Gobernacion de Narifo. ) ) de manejo y gestidn de la informacion y documentacion entrante a través de los diversos canales
3. Débil control en el manejo de gestion de la informacion y documentacion entrante a través de comunicacion, con el fin de realizar la trazabilidad, se deben socializar los informes de
de los diversos canales de comunicacion, con el fin de realizar la trazabilidad evitando de seguimiento semestral PQRSD, a fin de determinar mejoras en los procesos involucrados
esta manera el vencimiento de términos.
Fortalezas:
1. El resultado de las auditorias internas genera planes de mejoramiento como herramienta de . . "
L A o Desde este componente se evalué de manera independiente los resultados esperados por cada una
control para subsanar las desviaciones identificadas en el proceso. . . . N - N
N N " A . . . de las dimensiones, teniendo en cuenta que a partir del seguimiento y monitoreo a los controles
2. La oficina de control interno realiza seguimientos y evaluaciones independientes y de N N . . " . . .
manera periadica, lo cual confribuye a la meijora del sistema de control infermno realizados a través de la dimension Evaluacion para resultados, es posible corregir en tiempo real, las
y P o ¥ - ) N N N o Lo desviaciones identificadas respecto a los logros de las metas de objetivo de la entidad.
3. Mediante el sistema de autoevaluacion, la entidad tiene identificados los lineamientos a los R o S . -
o " 5 3 N La entidad cuenta con un plan de Auditoria aprobado por el Comité de coordinacién de control
Monitoreo Si cuales se les debe establecer acciones de mejora que permitan tener un mayor avance -19%

Fortalezas:
1. La entidad cuenta con canales externos definidos en los procesos de comunicacion
institucional, entre ellos pagina web institucional, correos institucionales oficiales y redes
sociales.

2. La entidad en cumplimiento con la Ley realiza informe semestral de las PQRS, el cual es
tenido en cuenta por la alta direccién para la implementacion de acciones de mejora.

3. La entidad cuenta con la oficina de atencidn al usuario, con el fin de ejercer un canal
directo de comunicacion entre la ciudadania y la empresa UNIMOS S.A. E.S.P

4. Existen lineamientos emanados por el Comité Institucional de coordinacion de Control
Interno y el Comité Institucional de Gestién y desempeno respecto a la comunicacion de
Informaciéon importante para el desarrollo del sistema de control interno y la satisfaccion de
necesidades de nuestros usuarios.

5. La entidad tiene identificado los criterios y orientaciones a los cuales se les debe establecer

Teniendo en cuenta los grupos de valor se proporciona informacion sobre aspectos claves que
afectan el funcionamiento del sistema de control interno y a su vez se brinda informacioén hacia las
partes externas en respuesta a sus necesidades y expectativas.

Por ofra parte, dentro de los procesos de Informacién y comunicacién interna 'y externa se deben
reforzar los mecanismos claros de comunicacion para facilitar el ejercicio de control Interno.

A través del Comité Institucional de coordinacion de Control Interno y el Comité Institucional de
Gestion y desempeiio se han dado lineamientos respecto a la comunicacién de Informacion
importante para el desarrollo del sistema de control interno y la satisfaccién de necesidades de
nuestros usuarios.

Este componente se fortalece a partir de la implementacion de la dimensidn de Informacion y

dentro de la mejora continua en el sistema de control interno.

Debilidades:
1. Debilidad en la implementacién de procedimientos de monitoreo por parte de la 2 linea de
defensa y la linea estratégica

Interno, en el cual se establece la realizacién de auditorias a los diferentes procesos.

Por ofra parte, a fravés de la autoevaluacion se permitié identificar los lineamientos a los cuales se les
debe establecer actividades que permitan tener un mayor avance dentro de su desarrollo y una
mejora en el Sistema. RECOMENDACIONES: Los informes periddicos y de auditoria deben ser
socializados con los lideres de proceso y la alta gerencia para la adopcién de planes de mejora.

(}mugu%
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